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Predkladany bakalarsky projekt analyzuje moznosti ziskania informacii o geografickej polohe
zariadenia s danou IP adresou, ako i pripady pouzitia lokalizacie IP adries v praxi. Podrobne
rozobera 4 metody lokalizacie IP adries — lokalizaciu na zaklade LOC DNS z&znamu, analyzy
udajov z Whois serverov, analyzy doménového mena a TXT DNS zaznamu. Popisuje nastroj
traceroute ako doplnkovu moznost odhadu lokalizacie IP adresy.

Popisané metddy lokalizacie IP adries vyuzZiva konzolova aplikacia pre lokalizaciu IP adries
a webova aplikacia pre vizualizaciu lokalizacie IP adries, ktoré su vysledkom rieSenia tohto
projektu. Podrobny popis ich navrhu a implementacie sa nachadza v prislusnych Castiach tejto
prace. Vysledky implementovaného algoritmu pre lokalizaciu IP adries boli overené porovnanim
s externou databazou, ako ipouzivatelskym testovanim formou elektronického dotaznika.
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This bachelor project analyzes possibilities of obtaining information about the geographical location
of a device with the given IP address, as well as the use of the localization of IP addresses in the
practice. Project includes detailed analysis of 4 localization methods — location based on LOC DNS
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Uvod

Celosvetova siet Internet sa v sucasnosti stava neoddelitelnou ¢astou nasho kazdodenného
zivota. Z povodného prostriedku vedy sa dnes stava centrum informacii, obchodu i zabavy.

Komunikacia medzi jednotlivymi zariadeniami pripojenymi v Internete prebieha v suasnosti
predovSetkym prostrednictvom IP protokolu (protokol 3. vrstvy referenéného modelu OSI/).
Pre umoznenie komunikacie zariadeni v Internete je nutné kazdé zariadenie jednoznalne
identifikovat. Na tento uc€el sa pouziva IP adresa — 32 bitova jedineéna logicka adresa sietového
rozhrania (IP protokol verzia 4).

S rastucou popularitou a zvySovanim poctu pouzivatefov i sluzieb Internetu narasta vyznam
identifikacie jednotlivych pouzivatefov nielen na zaklade IP adresy, ale aj na zaklade prisluSnosti
ku geografickej lokacii pouzivatelovho zariadenia. Ak pozname IP adresu konkrétneho zariadenia,
je mozné na zaklade istych postupov odhadnut | jeho geograficku polohu.

Predkladana praca obsahuje analyzu pripadov pouzitia lokalizacie IP adries v praxi, analyzu
a rozbor jednotlivych postupov a metdd, ktorymi je mozné odhadnut lokalizaciu zariadenia s danou
IP adresou.

V praci sa dalej nachadza podrobny navrh procesu lokalizacie IP adries pouzitim metod
rozobranych v analyze problematiky, ako i navrh konzolovej aplikacie pre lokalizaciu IP adries
a webovej aplikacie pre vizualizaciu lokalizacie IP adries.

Dalsia ¢ast dokumentu popisuje samotnu implementaciu navrhnutého rieSenia, overenie vysledkov
lokalizacie IP adries, ako i funkcionality samotnej aplikacie.

Zavere¢nu Cast dokumentu tvori technicka dokumentacia obsahujuca prehfad zdrojovych kédov
rieSenia, instalacnu a pouzivatelsku prirucku.



1 Analyza problematiky

Tato ¢ast dokumentu je zamerana na analyzu moznosti ziskania informacie o geografickej polohe
zariadenia s danou IP adresou. Predstavuje niekolko pripadov pouzitia lokalizacie IP adries,
prehlad existujucich riedeni ponukajucich tuto funkcionalitu. Zavere¢na &ast’ kapitoly je zamerana
na analyzu implementaénych prostredi, ktoré by mohli byt pouzité pri navrhu aplikacie
pre vizualizaciu lokalizacie IP adries.

1.1 Pripady pouzitia

V praxi existuje mnoho situacii, v ktorych méze byt uzitocné lokalizovat neznamu IP adresu.
Jednotlivé situacie kladu rozlicny dbraz na presnost geografickej lokalizacie. V niektorych
pripadoch postaéuje ur€it' krajinu, v ktorej sa pouZivatel nachadza, v inych sa kladu poZiadavky
na velmi presnu lokalizaciu [1].

1.1.1 Online marketing

Velmi uzito€nym nastrojom v online marketingu je cielenie reklamnych kampani na zaklade
geografickej polohy navstevnika stranky. Poskytovatelia online marketingovych sluzieb, akym je
napriklad Google AdWords [2], pouZivaju zacielenie na regionalne a miestne oblasti, pomocou
ktorého je mozné oslovit' iba tych zdkaznikov, ktori su najvhodnejsi z hladiska ich lokalizacie,
pripadne propagovat isté produkty na zaklade geografickej polohy potencialneho zakaznika.

Pre autorov a spravcov internetovych stranok méze byt tiez vefmi uzitoéné poznat geografické
rozloZenie navstevnikov ich stranok. Tieto informacie poskytuju i mnohé nastroje urené
pre monitorovanie navstevnosti internetovych stranok.

1.1.2 Bezpecnost’

Z hladiska bezpeénosti mdze byt uzitoéné ukladat IP adresu a nasledne ju lokalizovat napriklad
v pripade vykonania nedovolenej transakcie v sietovej aplikacii, pripadne pri spatnej identifikacii
pripadného utoCnika systému (i ked mozno predpokladat, Ze zachytena IP adresa utocnika
s velmi velkou pravdepodobnostou nebude zodpovedat skutoénej IP adrese jeho zariadenia).

Dal$i vyznam nadobuda lokalizacia IP adries v oblasti bankového sektoru, napriklad pri platbe
kreditnou kartou na Internete. Na zaklade IP adresy kupujuceho v internetovom obchode je mozné
zistit, kde sa zakaznik takéhoto obchodu nachadza. Ak je tou istou kreditnou kartou v kratkych
Casovych intervaloch platené na réznych miestach sveta, je to indikatorom toho, Ze tuto kartu
pouZziva viac ako jeden pouzivatel, ¢o nie je v pripade sukromnych kreditnych kariet obvyklym
javom a méze to indikovat jej zneuzitie [1].

1.1.3 Pravne aspekty

Niektoré pravne predpisy, zmluvy a normy prikazujd napriklad obmedzit poskytovanie
internetovych sluzieb len na ur€iti oblast. Charakteristickym prikladom je prenos televizneho
vysielania prostrednictvom Internetu [1]. Ak ma televizia zakupené vysielacie prava s platnostou
len na uzemi prislusného &tatu a chce vysielanie spristupnit' aj na Internete, musi zabezpecit, aby
sa k vysielaniu nedostali navstevnici zo zahranicia.

Dalsim prikladom takychto internetovych sluzieb by mohli byt napriklad lekarne, ktoré nemézu
distribuovat’ lieky mimo hranic prislusného Sstatu, pripadne stavkoveé kancelarie, ktoré moézu
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prijimat’ stavky len v ramci povolenia v urcitom State.

1.1.4 VOoIP a tiesriové hovory

V pripade klasickych telefénnych liniek je kazdému pouzivatelovi pridelené pevné telefonne Cislo,
na zaklade ktorého vie operator presne urcit' lokalizaciu volajuceho. Pri pouziti sluzby VolP (Voice
over IP) v8ak mdZe pouzivatel toho istého Cisla telefonovat z ktoréhokolvek miesta na svete.
Pre urCenie jeho polohy méze byt pouzita lokalizacia na zaklade jeho IP adresy.

Lokalizacia volajuceho je délezita hlavne v pripade tiesfiovych volani. Hovor méze uskutoChovat
vystraSena osoba v panike, ktora zabudne uviest presnu poziciu, pripadne mdze byt hovor
preruSeny. Hlavne v tomto pripade je Ziaduca velmi vysoka presnost lokalizacie.

1.2 Prehlad podobnych rieSeni a produktov

Vyznam tejto problematiky potvrdzuje i to, Zze v suc€asnosti uz existuje mnozstvo nastrojov
ur€enych k lokalizacii IP adries. Je v3ak vefmi tazké odhadnut spravnost ich funkcionality, ¢o
potvrdzuje i fakt, Ze mnohé z nich vracaju pri rovnakych vstupoch rézne vysledky.

1.2.1 Webové aplikacie

Velku Cast existujucich rieSeni tvoria webové aplikacie. Mnohé z nich ponukaju vizualizaciu
lokalizacie IP adresy na mape, vacSina z nich na tento ucel vyuziva volne pristupné Google Maps
API. Len maly pocet najdenych rieSeni vSak poskytuje i zobrazovanie ciest (postupnosti) IP adries.

Portal WhatlsMylIPAddrress [3] pouzivatelovi hned po vstupe na stranku zobrazi jeho IP adresu
a jej polohu na mape Google Maps. Autori na stranke uvadzaju, Zze na lokalizaciu IP adresy
pouzivaju Whois databazy a spatny DNS preklad IP adresy na doménové meno (kapitola 71.4.).
Stranka ponuka aj vizualne trasovanie IP adresy (fraceroute), teda zobrazenie cesty medzi
serverom tohto webu a zariadenim s danou IP adresou.

Find Ip Address [4] ma zakladnu funkcionalitu velmi podobnu ako predo$la stranka, okrem
lokalizacie IP adresy a zobrazenia lokalizacie na mape Google Maps ponuka aj niektoré doplnkové
sluzby, napriklad vypis kompletného zaznamu z Whois serveru, vypis DNS zaznamov, spatny DNS
preklad, alebo meranie odozvy nastroja ping (Packet InterNet Groper). Autori vSak neuvadzaju,
akym spbsobom dochadza k lokalizacii IP adries.

IP Address Lookup [9] je prikladom nastroja, ktory nepouZiva vlastné lokalizaéné techniky. Autori
tohto webu uvadzaju, ze na lokalizaciu IP adries je pouzita externa databaza IP adries patriaca ingj
spolocnosti.

Na Internete existuje obrovské mnozstvo podobnych aplikacii. Jednotlivé nastroje sa velmi liSia
z hladiska presnosti lokalizacie. Mnohé z nich su schopné urit iba krajinu lokalizacie, pripadne
za mesto lokalizacie nespravne oznacuju iné mesto tej istej krajiny, niektoré vSak dokazu IP adresy
lokalizovat pomerne presne. Na zaklade vysledkov je vSak tazkeée urcCit, aka technoldgia sa
pri ur€ovani geografickej polohy vyuziva, a preto je tazké odhadovat doveryhodnost ich vysledkov.

1.2.2 Databazy IP adries

Na Internete su dostupné rdézne databazy, ktoré umoziuju IP adrese priradit miesto lokalizacie,
pripadne i geografické suradnice.

Velmi zndme je komeréné rieSenie spolo¢nosti MaxMind, Inc. — databaza GeolP [6]. Cast
databazy, ktora je vS8ak menej Casto aktualizovana je dostupna i bezplatne, vo forme databazovych
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suborov, ako ivo forme API funkcii. Autori vSak na stranke neuvadzaju, akym spésobom sa IP
adresy lokalizuju.

Dalsim znamym internetovym projektom je hostip.info [7], ktory je zaloZeny na komunitnom
systéme. Kazdy navstevnik tejto stranky méze uloZit svoju lokalizaciu, &im sa do databazy prida
jeho IP adresa spolu so zadanou lokalizaciou. K dispozicii je kompletna databaza, lokalizacia IP
adresy je mozna i prostrednictvom GET poziadaviek HTTP protokolu.

Problémom takychto databaz je fakt, Zze IP adresy vo vacsine pripadov nie su statické. Rovnaka IP
adresa moéze byt napriklad dynamicky pridelovana réznym pouzivatefom vramci jedného
poskytovatela internetového pripojenia. Jednotlivym subjektom takisto mdzZze byt IP adresa
odobrana a nasledne pridelend inému subjektu. Databaza obsahujuca lokalizacie takychto IP
adries tak bude takmer urlite zastarana, pretoze manualne udrzZiavanie tak velkej databazy je
pri dneSnom trende neustaleho narastu poctu uzlov v Internete prakticky nemozné.

1.2.3 Softvérové produkty a kniznice

Podstatnu Cast’ existujucich rieSeni tvoria hotové softvérové produkty, ¢asto vo forme komerénych
aplikacii. Existuju i volne 8iritefné kniznice napisané v réznych programovacich &i skriptovacich
jazykoch, ktoré je mozné pouzit pri vyvoji vlastnej aplikacie. Mnohé z nich su vSak Casto iba
nastrojmi na Ccitanie zo statickych databaz popisanych v predchadzajucej Casti. Na stranke
MaxMind, Inc. [6] su dostupné rieSenia pouzivajuce GeolP databazu integrované do mnohych
jazykov, ako napriklad Perl, Python, Ruby, PHP, C, C# ¢i Java.

1.3 Moznosti ziskania informacii o geografickej polohe IP adresy

Pre beZného pouzivatela Internetu v praxi neexistuje Ziadny zaruCeny spésob priradenia
geografickej polohy k zadanej IP adrese [1]. Existuje vSak niekolko spbsobov, ktorymi je mozné jej
polohu aspon priblizne odhadnut.

1.3.1 Whois databazy

V sieti Internet je potrebné jednoznaéne pridelovat IP adresy, Cisla autondmnych systémov
adoménové mena. KedZe neexistuje Ziadna centralna autorita, ktora by riadila Internet, bolo
zalozenych niekolko medzinarodnych organizacii, ktoré tieto sluzby zabezpec&uju [8].

NajvysSou autoritou v Internete je The Internet Assigned Numbers Authority (IANA). Rozdeluje
rozsah |IP adries na velké intervaly, ktoré pridefuje regionalnym internetovym registratorom
(Regional International Registries — RIR), ktori spravuju jednotlivé vacsie oblasti sveta.

Jednotlivi regionalni registratori pridefuju IP adresy a doménové mena lokalnym registratorom
(vacsinou poskytovatelom internetového pripojenia a telekomunikacnym spolo¢nostiam) a vedu
zaznamy o pridelenych adresach a jednotlivych subjektoch vo svojich databazach.

Regionalnymi internetovymi registratormi su (Obr. 1):

* ARIN (American Registry for Internet Numbers) — Amerika
* ATfriNIC (African Network Information Center) — Afrika
« APNIC (Asia Pacific Network Information Centre) — Azijsko-pacificka oblast

* LACNIC (Latin American and Caribbean IP Address Regional Registry) — Latinska Amerika
a Karibska oblast

* RIPE NCC (Reseaux IP Europeens Network Coordination Centre) — Eurdpa



Obr. 1: Mapa regionalnych internetovych registratorov

Casti databaz regionalnych registratorov su verejne pristupné prostrednictvom ich Whois serverov.
Obsahuju udaje ako prideleny rozsah IP adries, ndzov a presnu adresu registrovaného subjektu
a kontaktné informacie administrativy a technickej podpory. Tieto udaje su do databazy vkladané
v ramci registracného procesu u registratora a v pripade zmeny registracnych udajov su dodato¢ne
aktualizované [4].

Za spravnost udajov v tychto databazach zodpovedaju lokalni registratori, ktori registraciu
a aktualizaciu starych zaznamov vykonavaju presne $pecifikovanym spdsobom. Napriklad
v pripade RIPE je to e-mailovd komunikacia so Specialnym robotom, pricom jednotlivé spravy
musia mat presne stanoveny format a su zabezpelené a autorizované Specialnymi
mechanizmami.

Pri vyhladavani udajov na Whois serveri prebieha komunikacia prostrednictvom Specialneho
Whois protokolu [9], ktory na transportnej vrstve referenéného modelu RMOSI/ pouziva protokol
TCP, ktorého datova Cast obsahuje Cisto textové informacie. Pre jednoduché zistovanie udajov
z Whois serverov je dostupny nastroj Whois, ktory byva isuéastou Standardnych Unixovych
distribucii. Vypis vSetkych dostupnych informacii o danej IP adrese je mozné vyvolat nasledovne:

whois 85.248.20.76

Vzhladom na to, Zze komunikacia s Whois serverom prebieha v podobe obyajného textu, je mozné
lahko sa zaobist' aj bez tohto nastroja, pouzitim nastroja telnet s pripojenim na port 43:

telnet whois.ripe.net 43
85.248.20.76

Jednotlivi regionalni registratori pouzivaju rézne formaty odpovedi na poZiadavku Whois serveru.
Nasledujuci vypis obsahuje priklad odpovede Whois serveru eurdpskeho regionalneho registratora
RIPE:

This is the RIPE Whois query server #3.
The objects are in RPSL format.

Rights restricted by copyright.
See http://www.ripe.net/db/copyright.html

o o o o oo



o°

Note: This output has been filtered.
To receive output for a database update, use the "-B" flag.

o°

% Information related to '85.248.20.72 - 85.248.20.79"

inetnum: 85.248.20.72 - 85.248.20.79
netname: SK-ENGINE-BB

descr: ENGINE Slovakia, s.r.o.
descr: Rudlovska cesta 2, 97401, Banska Bystrica
descr: POP Banska Bystrica
country: SK

admin-c: RS1250-RIPE

tech-c: GSNH1-RIPE

status: ASSIGNED PA

mnt-by: GTSSK-MNT

source: RIPE # Filtered

role: GTS-INEC Slovak Net Hostmaster
address: GTS Nextra a.s.

address: Aupark Tower

address: Einsteinova 24

address: Bratislava

address: 851 01

address: Slovak Republic

phone: +421 2 322 322 32 # Hotline
phone: +421 2 32487 111

fax-no: +421 2 32487 222
abuse-mailbox: abuse@gtsnextra.sk

admin-c: RR857-RIPE

tech-c: MH6751-RIPE

tech-c: BP323-RIPE

nic-hdl: GSNH1-RIPE

mnt-by: GTSSK-MNT

source: RIPE # Filtered

person: Richard Sudoma

address: Richard Sudoma

address: Mladeznicka 17

address: Banska Bystrica

address: 97404

address: Slovakia

phone: +421 903 887411

nic-hdl: RS1250-RIPE

source: RIPE # Filtered

% Information related to '85.248.0.0/16AS5578"'

route: 85.248.0.0/16
descr: GTS Slovakia NET
origin: AS5578

mnt-by: GTSSK-MNT
source: RIPE # Filtered

Jednotlivé Casti oddelené samostatnym riadkom sa nazyvaju objekty. Formaty jednotlivych
objektov su Specifikované na strankach RIPE NCC [10].

Z pohladu lokalizacie je najvyznamnejSi objekt inetnum. V tomto objekte sa nachadza rozsah
pridelenych IP adries a meno pouzivatela, resp. nazov organizacie, ktorej bol tento rozsah IP
adries prideleny. Polozka country tohto objektu obsahuje skratku krajiny a v zazname descr je
mozné najst’ popis, pripadne i adresu tohto pouzivatela, resp. organizacie. Ide o viacriadkovu
polozku, ktora nema stanoveny presny obsah a format, preto je tazké jednoznacne urcit retazec,
ktory obsahuje mesto lokalizacie. VSeobecne byva zvykom, Ze mesto adresy je ulozZené
na poslednom riadku (analégia pisania adresy na klasické postové listy). V naSom priklade vSak
vidiet, Ze nie je mozné posledny riadok zaznamu descr automaticky povazovat za retazec
s mestom (v tomto pripade mu eSte predchadza retazec ,POP*). Pre ziskanie mesta lokalizacie je
preto dobré prechadzat jednotlivé riadky tohto zaznamu odspodu a postupne ich porovnavat
pomocou regularnych vyrazov s databazou miest.

Zvlast v pripade IP adries pridelenych verejnym poskytovatefov Internetu koncovym zakaznikom je
dolezité skontrolovat objekt person. Su v fiom uloZzené kontaktné informacie o technickej

6



a administrativnej podpore prideleného adresného priestoru. Tieto Udaje su uloZené
vo viacriadkovom zazname address. Pri ziskavani informacie o lokalizacii pren plati to isté, ¢o
pre zaznam descr objektu inetnum. Pre urCenie lokalizacie by mohli byt pouZzité i kontaktné
teleféonne Cisla (zaznam phone), a to identifikaciou medzinarodnej a lokalnej telefonnej predvolby.
Pre urCenie krajiny lokalizacie je v8ak spolahlivejSie pouZitie zaznamu country objektu inetnum.
UrCenie mesta lokalizacie na zaklade miestnej telefonnej predvolby moéze byt zavadzajuce,
v pripade mobilného telefonneho Cisla je to dokonca nemozné. Aplikacia by navySe musela
obsahovat databazu lokalnych predvolieb vSetkych krajin.

Pri ur€ovani mesta lokalizacie IP adresy je tento objekt doveryhodnejSi ako objekt infenum, ktory
mava napriklad v pripade velkych internetovych poskytovatelov v poloZzke descr uvedenu adresu
sidla poskytovatela, ktora sa nemusi zhodovat so skutoCnou lokalizaciu IP adresy. Objektov
person mdze byt v jednej odpovedi i viace;j.

V pripade vacSich organizacii (akou je napriklad Slovenska technicka univerzita) byva objekt
person nahradeny, pripadne doplneny objektom organisation, ktory rovnako ako tento objekt
obsahuje zaznam address. Tieto Udaje mozno povazovat za velmi déveryhodné, pokial vSak nejde
o mimoriadne velku organizaciu pésobiacu na Urovni viacerych miest.

Objekt role obsahuje kontaktné udaje oséb, ktoré zastavaju urcitu funkciu v organizacii, napriklad
funkciu spravcu. Z pohladu testovanych IP adries sa v8ak zda, ze tento objekt zvy&ajne popisuje
kontaktné udaje poskytovatela internetového pripojenia vy$Sej urovne (v hierarchii nad lokalnym
poskytovatelom), preto je jeho pouzitie vhodné len v pripade, Ze sa nepodari ur€it lokalizaciu
z vySSie uvedenych objektov.

Format odpovede whois serveru amerického regionalneho registratora ARIN je o niecCo
jednoduchsi:

OrgName: Google Inc.

OrglID: GOGL

Address: 1600 Amphitheatre Parkway
City: Mountain View

StateProv: CA

PostalCode: 94043

Country: us

NetRange: 209.85.128.0 - 209.85.255.255
CIDR: 209.85.128.0/17

NetName: GOOGLE

NetHandle: NET-209-85-128-0-1
Parent: NET-209-0-0-0-0

NetType: Direct Allocation
NameServer: NS1.GOOGLE.COM
NameServer: NS2.GOOGLE.COM
NameServer: NS3.GOOGLE.COM
NameServer: NS4.GOOGLE.COM

Comment:

RegDate: 2006-01-13

Updated: 2006-06-01

OrgTechHandle: ZG39-ARIN

OrgTechName: Google Inc.
OrgTechPhone: +1-650-318-0200
OrgTechEmail: arin-contact@google.com

# ARIN WHOIS database, last updated 2008-11-07 19:10
# Enter ? for additional hints on searching ARIN's WHOIS database.

Z vystupu je zrejmé, Ze jednotlivé lokalizatné udaje je mozné vycitat priamo z prislusnych
zadznamov: krajinu zo zaznamu Country, mesto zo zaznamu City a pripadnu presnu adresu
Zz0 zaznamu Address.

Latinsko-americky regionalny registrator LACNIC pouziva velmi podobny format odpovede



na whois poziadavku ako registrator RIPE:

o

Joint Whois - whois.lacnic.net
This server accepts single ASN, IPv4 or IPv6 queries

o°

o

LACNIC resource: whois.lacnic.net

Copyright LACNIC lacnic.net

The data below is provided for information purposes
and to assist persons in obtaining information about or
related to AS and IP numbers registrations

By submitting a whois query, you agree to use this data
only for lawful purposes.

2008-11-11 09:36:15 (BRST -02:00)

o o o o o o

o°

inetnum: 200.16.96/20

status: assigned

owner: Ministerio de Relaciones Exteriores, Comercio Inte
ownerid: AR-MREC1-LACNIC
responsible: Gustavo Manuel Zazkin
address: Esmeralda, 1212, 3er Piso
address: 1007 - Buenos Aires -
country: AR

phone: +54 11 48197639 []
owner-c: GMZ

tech-c: GMZ

abuse-c: GMZ

inetrev: 200.16.96/20

nserver: ATHEA.AR

nsstat: 20081110 AA

nslastaa: 20081110

nserver: CTINA.AR

nsstat: 20081110 AA

nslastaa: 20081110

created: 19950317

changed: 20000530

nic-hdl: GMZ

person: Gustavo Manuel Zazkin
e-mail: gustavo@ATINA.AR

address: Esmeralda, 1212, 3er Piso
address: 1007 - Buenos Aires -
country: AR

phone: +54 11 48197639 []
created: 20050630

changed: 20050704

o°

whois.lacnic.net accepts only direct match queries.
Types of queries are: POCs, ownerid, CIDR blocks, IP
and AS numbers.

o°

o°

Oproti formatu RIPE su tu viditelné malé zmeny, napriklad objektu person predchadza identifikator
nic-hdl, niektoré objekty maju mierne odliSné nazvy zaznamov (napriklad objekt intenum
neobsahuje zdznam descr ale address). Zakladna Struktura je vSak velmi podobna formatu RIPE,
a preto je pre ziskanie lokalizacnych udajov mozné vyuzit mierne upraveny algoritmus lokalizacie
navrhnuty pre Whois server registratora RIPE.

Format regionalneho registratora azijsko-pacifickej oblasti APNIC je uplne zhodny s formatom
RIPE:

o°

[whois.apnic.net node-2]

% Whois data copyright terms http://www.apnic.net/db/dbcopyright.html
inetnum: 202.51.8.0 - 202.51.15.255

netname: CLARAONLINE-TOKYO

descr: Clara Online, Inc.

descr: Web Hosting and Dedicated Server Provider.
descr: Tokyo Data Center, Japan.

country: Jp

admin-c: SS649-AP

tech-c: SS649-AP

mnt-routes: MAINT-JP-CLARA

remarks: Send abuse reports to abuse@clara.ad.jp



mnt-by: APNIC-HM

mnt-lower: MAINT-JP-CLARA

status: ALLOCATED PORTABLE

remarks: R R e e e e e e e e e e e Rt
remarks: This object can only be updated by APNIC hostmasters.
remarks: To update this object, please contact APNIC

remarks: hostmasters and include your organisation's account
remarks: name in the subject line.

remarks: R R R B e e e e e e e e e e S Bt et et
changed: hm-changed@apnic.net 20040913

source: APNIC

person: Shin SHIRAHATA

nic-hdl: SS649-AP

e-mail: shin@clara.ad.jp

address: Ariake Frontier Bld. 6F

address: 3-1-25 Ariake

address: Koto-ku, Tokyo 135-0063

address: Japan

phone: +81-3-3599-7321

fax-no: +81-3-3528-0028

country: JPp

changed: shin@clara.ad.jp 20060315

mnt-by: MAINT-JP-CLARA

source: APNIC

Presne rovnaky format ako pri RIPE je pouzity aj v pripade AfriNIC:

% This is the AfriNIC Whois server.
% Note: this output has been filtered.

% Information related to '163.195.0.0 - 163.195.255.255"

inetnum: 163.195.0.0 - 163.195.255.255
netname: CPA
descr: Cape Provincial Administration
descr: Wale Street
descr: Cape Town 8000
country: ZA
org: ORG-CPA1-AFRINIC
admin-c: JE2-AFRINIC
tech-c: JE2-AFRINIC
status: ASSIGNED PI
mnt-by: AFRINIC-HM-MNT
mnt-lower: TF-163-195-MNT
source: AFRINIC # Filtered
parent: 0.0.0.0 - 255.255.255.255
organisation: ORG-CPA1-AFRINIC
org-name: Cape Provincial Administration
org-type: LIR
country: ZA
address: Wale Street
Cape Town 8000
ZA
e-mail: jengell@gov.za
tech-c: JE2-AFRINIC
mnt-ref: AFRINIC-HM-MNT
mnt-by: AFRINIC-HM-MNT
source: AFRINIC # Filtered
person: John Engelbrecht
address: Cape Provincial Administration
address: Wale Street
address: Cape
address: Town
address: 8000
address: us
phone: +27 21 462 2780
e-mail: jengell@gov.za
nic-hdl: JE2-AFRINIC
source: AFRINIC # Filtered



1.3.2 Doménové meno

Sietové aplikacie, ktoré zaistuji komunikaciu medzi pocitaémi v Internete pouZivaju
pre identifikaciu komunikujucich uzlov 32 bitové Cislo - IP adresu. Pre [udi je vSak tato Ciselna
informacia tazko zapamatatelna, preto sa namiesto IP adresy ¢asto pouziva doménové meno [8]
(napriklad namiesto 147.175.1.12 sa pouziva stuba.sk).

K jednej IP adrese moze byt priradenych i niekofko doménovych mien. Vazba medzi doménovym
menom a IP adresou je definovana v DNS databaze. DNS (Domain Name System) je celosvetovo
distribuovana databaza, ktorej Casti su umiestnené na jednotlivych name serveroch.

Vdaka DNS databaze mbézeme k IP adrese priradit doménové meno uzla (takzvany spatny DNS
preklad [8]), ktoré nam toho o geografickej polohe méze vela napovedat. Napriklad k IP adrese
85.248.20.76 v Case pisania tejto Casti dokumentu prislichalo doménové meno
c4.engine.bb.cust.gts.sk. Podla domény prvej Urovne (sk) vieme pomocou databazy domén prvej
urovne [11] s dost velkou pravdepodobnostou urcit prisluchajucu krajinu. V doménovom mene
v8ak Casto najdeme i nazov mesta, pripadne jeho skratku (vtomto konkrétnom pripade islo
o pristup z Banskej Bystrice, ktoru v doménovom mene reprezentuje skratka bb).

Jednym z problémov tohto pristupu je to, Ze niektoré domény, napriklad domény webovych
serverov, sa mO6zu nachadzat’ v uplne inej krajine ako by sme predpokladali na zaklade domény
prvej urovne (napriklad prevadzkovatel internetovej stranky si méze zaplatit lacnejsi hosting v inej
krajine). Dalej existuju domény, ktoré nevypovedaiju o Ziadnej prislusnosti k §tatu (org, .com, net...).

Dalsim problémom je existencia pripadov, kedy sa spatny preklad IP adresy na doménové meno
vbbec nepodari vykonat' (napriklad nespravnou konfiguraciou DNS serveru).

V mnohych operaCnych systémoch je Standardne dostupny nastroj nslooup, ktory predstavuje
jednoduché rozhranie pre komunikaciu s DNS servermi. Preklad IP adresy na doménové meno je
mozné vykonat jednoduchym zadanim IP adresy ako parametra:

> nslookup 85.248.20.76
Server: gatekeeper.dcs.elf.stuba.sk
Address: 147.175.99.1

Name : cd.engine.bb.cust.gts.sk
Address: 85.248.20.76

Prelozené doménové meno v tomto pripade predstavuje hodnota polozky Name vystupu.

1.3.3 DNS zaznamy

Informacie o doménovych menach a im prislichajucich IP adresach, ako aj vSetky ostatné
informacie distribuované pomocou DNS, su ulozené v pamati DNS serverov v podobe zdrojovych
viet (Resource Records — RR). V pripade, ze DNS klient potrebuje ziskat informacie z DNS,
pozaduje od name serveru konkrétne vety RR [8].

Existuje niekolko typov zdrojovych viet [12], medzi najvyznamnejSie patria:
* A - host address — 32 bitova IP adresa (IP verzie 4)

* AAAA - Ipv6 address — 128 bitova IP adresa (IP verzie 6)

* NS - authoritative name server — doménové meno serveru, ktory je autoritou pre danu
doménu
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*  PTR - domain name pointer — doménové meno

* HINFO - host information — popis hardvéru a softvéru, ktory pouziva dany uzol

* MX — mail exchange — doménové meno mailového serveru spolu s jeho prioritou

*  TXT — text string — textovy retazec s popisom alebo Specifickymi udajmi iného protokolu

* LOC - Jocation information — udaje o geografickej lokalizacii uzla (suradnice)

PTR veta je zaujimava z pohladu predchadzajucej kapitoly, prave ona sa totiz pouziva pre spatny
DNS preklad IP adresy na doménové meno.

Pre lokalizaciu méze byt zaujimava i veta TXT, ktora mbze obsahovat popis zariadenia a v ramci
neho napriklad nazov alebo skratku mesta, v ktorom sa dané sietové zariadenie nachadza.
Castejsie sa vSak v tejto vete nachadzaju 3pecifické informéacie iného protokolu, napriklad
protokolu SPF (Sender Policy Framework).

Pre lokalizaciu je v8ak najzaujimavejSia veta LOC. Ide o rozSirenie systému DNS [13], ktoré
umozfiuje spravcom jednotlivych domén ulozit do DNS zaznamov uzla priamo suradnice jeho
lokalizacie. Tuto moznost lokalizacie mozno povazovat za vysoko déveryhodnu, nakolko tento
udaj zvy&ajne nastavuje priamo samotny administrator daného zariadenia. Zial, kedZe tato
moznost je dobrovolna a jej pouzitie zavisi len od rozhodnutia prislusného administratora, existuje
v sucasnosti velmi malo domén s nastavenym LOC DNS zaznamom [14].

Pre ziskanie informacii z DNS serveru je mozné pouZit' napriklad nastroj dig, ktory byva suéastou
Standardnych Unix-ovych distribucii. Napriklad pre ziskanie viet LOC a TXT domény caida.org je
mozné pouzit tento nastroj nasledovnym spésobom:

> dig caida.org LOC

(vystup skréateny)

;7 ANSWER SECTION:

caida.org. 3h59mb1s IN LOC 32 53 01.000 N 117 14 25.000 W
107.00m 30.00m 10.00m 10.00m

> dig caida.org TXT

(vystup skratenvy)

;7 ANSWER SECTION:

caida.org. 4H IN TXT "Cooperative Association for Internet
Data Analysis, La Jolla CA"

Ako je mozné vidiet zo skratenych vystupov, ziskali sme presné suradnice lokalizacie skumane;j
domény a v ramci textového popisu i mesto lokalizacie (La Jolla v Kalifornii).

1.3.4 Pouzitie nastroja traceroute

V pripade, Ze nedokazeme zistit lokalizaciu danej IP adresy popisanymi metédami, je mozné
pouzit’ nastroj traceroute, ktory umozriuje ziskat' IP adresy smerovacCov na ceste k danej destinacii.
Po ich ziskani je mozné skusit lokalizovat poslednu (pripadne predposlednu atd.) IP adresu
na ceste k IP adrese, ktoru nie je mozné lokalizovat.

Nevyhodou tohto pristupu je nepresnost lokalizacie, kedZe fyzicka lokalizacia predchadzajuceho
smerovaca sa od lokalizacie neznamej IP adresy mdze znacne liSit, hlavne v pripade, Ze sa
nepodari lokalizovat ani posledny, €i predposledny smerovac na ceste k IP adrese.

Lokalizaciu neznamych ,hopov“ na ceste k destinacii by bolo mozné odhadnut napriklad
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i na zaklade sledovania doby odozvy jednotlivych ,hopov® na vzorke paketov a jej porovnania
s odozvou ,hopov“ so znamou lokalizaciou. Na stanovenie presného miesta lokalizacie by tato
metoda vSak nepostaCovala, iSlo by len o vefmi hruby odhad lokalizacie.

Istou nevyhodou z pohladu implementacie je dizka behu nastroja traceroute, ktora sa moze
pohybovat i v oblastiach niekofkych desiatok sekund, €o v pripade suCasnej lokalizacie vacsieho
suboru IP adries spdsobi znaéné oneskorenie.

1.3.5 Dals$ie moznosti

Jednym zo spdsobov ziskania informacii o geografickej polohe IP adresy by mohlo byt i priame
pouzitie volne dostupnych databaz a API popisanych v Casti 1.2.2. Je to najjednoduchSia, avSak
i najmenej spolahliva moznost’ ziskania informacie o geografickej polohe IP adresy. Neexistuje
prakticky Ziadna zaruka korektnosti takto ziskanych udajov — Casto su zastarané a nie je mozné
zistit, na zaklade ¢oho bola lokalizacia uréena. Tato moznost preto v tejto praci dalej rozoberana
nebude.

DalSiu moznost ponulkaju poskytovatelia internetového pripojenia. Zo zékona musia ukladat
informacie o pripojenych pouzivateloch, pri dynamickom pridefovani IP adries aj o ¢asoch
pridelenia IP adresy konkrétnemu pouzivatelovi. Tieto udaje su povinni v pripade potreby
poskytnut organom cinnym v trestnom konani, ktoré takto dokazu uplne presne urCit ich
lokalizaciu, bezny pouzivatel Internetu sa k nim v8ak nedostane. Casto sa teda pri lokalizacii IP
adries vySSie popisanymi postupmi stava, ze je mozné urcit maximalne lokalizaciu poskytovatela
internetového pripojenia.

1.4 Volba implementa¢ného prostredia

Navrhované rieSenie je mozné navrhnut ako samostatnu aplikaciu pre PC alebo vo forme
internetovej stranky. Medzi vyhody samostatnej aplikacie patri robustnost samotného rieSenia,
kedze programové kody lokalizacie i vizualizacie by bezali na jednej platforme. Ovladanie takejto
aplikacie by tiez bolo prirodzenejSie, s takmer Ziadnymi oneskoreniami. Takéto rieSenie by v8ak
pouzivatel musel stiahnut do svojho pocitada a nainstalovat potrebné kniznice. Ako nevyhodu
mozno oznacit' i platformovu zavislost takéhoto riesenia.

Druhou alternativou je vyvinutie rieSenia vo forme webovej aplikacie. K takejto aplikacii by mal
pouzivatel okamzZity pristup na ktoromkolvek pocitaci pripojenom k Internetu. Istou nevyhodou je
mensie pohodlie ovladania aplikacie (nutnost Cakania na nacitavanie stranky) ako i to,
Ze vykonnost aplikacie klesa s rasticim poctom sucasne pripojenych pouzivateflov.

Pre implementaciu rieSenia bola vybrana ista kombinacia tychto dvoch moZzZnosti. Vysledna
aplikacia bude jednak pinit funkciu samostatnej aplikacie (programovej kniznice) urenej
na lokalizaciu IP adries, avSak s konzolovym pouZivatelskym rozhranim. Nad touto aplikaciou
bude vytvorené webové pouzivatelské rozhranie, v ktorom bude zahrnuta vizualizacia
lokalizovanych IP adries na prehladnej mape.

1.4.1 Implementacné prostredie lokalizacie

Pre implementaciu lokalizacnej Casti rieSenia je na vyber velké mnozstvo technologii. Jednou
z moznosti by bolo vyvinut aplikaciu v jazyku C, pripadne C++. Hlavnou vyhodou takéhoto
rieSenia by bola efektivita a rychlost programu. Jazyk C je velmi dobre Struktirovany a obsahuje
mnozstvo modernych datovych typov. Do istej miery dokaze byt i platformovo nezavisly. V jazyku
C by mohli byt vytvorené binarne kniznice urCené k lokalizacii IP adries, ktoré by boli fahko
a efektivne pouzitelné v inych aplikaciach. Istou nevyhodou jazyka C je tazkopadna praca
s retazcami, ktora by prave v tomto pripade mohla byt velkou pritazou. Doimplementovanim
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grafického pouzivatelského rozhrania (vizualizacie) by sa navySe takato aplikacia stala
platformovo zavislou. Jazyk C tiez predstavuje prekazku pri implementacii pouzivatelského
rozhrania vo forme webovej aplikacie.

Prave z hladiska implementacie pouzivatel'ského rozhrania v podobe webovej aplikacie je vhodna
technolégia PHP. PHP je interpretovany jazyk vyvinuty Specialne pre tvorbu www stranok. Medzi
jeho vyhody patri predovSetkym jeho jednoduchost a struCnost, ale i platformova nezavislost.
Silnym argumentom pre vyber tohto jazyka je fakt, ze je pouzivany na tvorbu vacésiny malych
a stredne velkych internetovych portalov, vdaka ¢omu ma silnu vyvojarsku podporu a disponuje
mnohymi modulmi uréenymi na najréznejSie ucely. Nevyhodou tohto jazyka je, Ze vyvinuta
aplikacia je mimo webového prostredia prakticky nepouzitelna, vyvinuté rieSenie by mohlo byt teda
dalej vyuZzité len v rdmci webovych prezentacii.

Jazyk Java by mohol byt dalSou z moznosti. Ide o Siroko pouzivany interpretovany objektovo
orientovany programovaci jazyk s obrovskou podporou a mnozstvom dostupnych kniznic.
Umoznuje vytvorit znovupouZitelné kniZznice, ktoré su platformovo nezavislé, je mozné nad nimi
vystavat i webovu aplikaciu. Velkou nevyhodou jazyka Java je vSak pomalost vykonavania jeho
programov a tiez pomerne velka zavislost od verzie interpretéra.

Pre implementaciu lokalizacie IP adries bol nakoniec vybrany jazyk Perl. Najvac¢Sou vyhodou
tohoto jazyka je nepochybne podpora regularnych vyrazov, ktoré predstavuju neskutocne silny
nastroj pre pracu s textovymi informaciami [15]. Prave spracovavanie textovych informacii
(odpovede z Whois serverov, doménové mena) je klu€ovou zlozkou rieSenia lokalizacie IP adries.

Dalsou obrovskou vyhodou je dostupnost mnohych $pecializovanych uZ naprogramovanych
modulov prostrednictvom archivu CPAN (Comprehensive Perl Archive Network). V tomto archive
sU uz mnoho rokov zhromazdované dostupné moduly aj s dokumentaciou, priCom ich pocet sa
pomaly blizi k €islu 15 000.

Perl je tiez znamy jednoduchostou vyjadrovania. Ni¢, Co programator napiSe, nie je zbytocné,
vSetko je maximalne jednoduché a programovanie je velmi rychle [16]. Z pohladu tedrie
programovacich jazykov je vSak nutné poznamenat, ze Perl je i znane neprehladny. Syntax je
velmi premenliva a velké mnozstvo programovych konstrukcii je mozné zapisovat niekolkymi
i Uplne odliSnymi spésobmi. Chovanie mnohych prvkov jazyka zalezi od kontextu v ktorom su
pouzité, ¢o mdze spdsobovat’ problémy najma pri Citani cudzieho kédu [15].

Perl je vdak velmi vhodny z hladiska znovupouzitelnosti programu. Je mozné vytvorit kniZznicu
uréenu na lokalizaciu IP adries, ktoru je mozné spustit’ na ktoromkolvek pocitaci s nainstalovanym
interpretérom jazyka Perl (Standarde ho obsahuju vSetky distribacie OS rodiny Unix, ale mozné je
i doinStalovanie do ostatnych OS). Takuto kniZnicu tieZ nie je problém pouZit v inom programe.
Vdaka podpore CGI/ (Common Gateway Interface) skriptov je mozné nad touto kniznicou priamo
v jazyku Perl vystavat i webové pouZzivatelské rozhranie.

V mnohych zdrojoch sa uvadza, Ze désledkom toho, Zze Perl je interpretovany jazyk, nie je jeho
efektivnost dostatoCne vysoka. UskutoCnené testy vyhladavania retazcov v réznych
programovacich jazykoch [15] v8ak ukazuju, Ze Perl za vacsinou jazykov vébec nezaostava.
Moderné interpretéry (Perl nevynimajuc) spravidla maju fazu predkompilacie do binarneho
medzikddu, ktory nasledne vykonavaju. Vdaka tomu program beZi dostato¢ne rychlo. Jedinou
darnou, ktori musia tieto interpretované programy zaplatit, je uvodna faza predkompilacie, ktora
prebieha pred kazdym spustenim. Jej podiel na celkovej dobe behu programu vSak byva
zanedbatelny [15].

1.4.2 Implementacné prostredie vizualizacie
KedZe vizualizacia lokalizovanych IP adries bude prebiehat’ v podobe webovej aplikacie, zuZuje sa
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okruh moznych rieSeni na niekolko webovych technoldgii. KedZe pre implementaciu lokalizacie 1P
adries bolo vybrané prostredie jazyka Perl, pre generovanie Sablon a udajov pouzivatelského
rozhrania v HTML a JavaScripte bude vyuzita podpora CGI (The Common Gateway Interface)
tohto jazyka. Pre samotnu vizualizaciu, teda zobrazenie lokalizacie na prehladnej mape, existuje
niekolko moznych rieseni.

Jednou z moznosti by mohlo byt priame vykreslovanie obrazku s mapou prostrednictvom
jazyka Perl, pripadne pripadne pouzitim jednej z volne dostupnych kniznic urenych
pre vykreslovanie na obrazok, resp. mapu. Takéto rieSenie by bolo priamociare, nakolko by
nedoslo k zmieSavaniu pouzitych technoldgii, na druhej strane by vSak bolo ovela menej prijemné
pre pouZzivatela, nakolko by neponukalo dostatoénu interakciu. Implementacia by tiez bola
naro¢nejSia, nakolko by bolo nutné prepocitavat geografické suradnice na prisludné suradnice
v obrazku, pri ¢om by pri nedokonalych mapovych podkladoch mohlo dochadzat' k nepresnostiam.

Ovela privetivejSie pouzivatel'ské prostredie ponuka pouzitie Google Maps API [17], vdaka
ktorému je mozné prostrednictvom JavaScriptu viozit mapy Google Maps na ktorukolvek
internetovu stranku. Sucastou API (Application Programming Interface) je mnozstvo funkcii
pre manipulaciu s tymito mapami a ich obsahom. Vyhodou pouzitia tohto rieSenia je jednoduchost
implementéacie i ovladania, velka pouzivatelska privetivost (podpora jednoduchého priblizovania
a vzdalovania, posunu v mape) a vysoka podrobnost tychto map. V ramci APl je priamo
zabudovana i podpora vykresfovania bodov a priamok na mapu (Obr. 2).

FOWERED EY 4

’-JSIE (dzje map 82009 Europs Technaologies - Podimienky pousiis "y

Obr. 2: Priklad zobrazenia mapy Google Maps s vykreslenou priamkou

Alternativou k pouzitiu Google Maps API je kniznica OpenLayers [18]. Ide o volne dostupnu
kniznicu zalozenli na JavaScripte ponukajucu takmer totozné funkcie ako Google Maps.
Standardna podkladova mapa je vSak ovela menej podrobna, nezobrazuji sa ani nazvy
jednotlivych krajin, ¢i miest (Obr. 3), ¢o vS8ak na druhej strane prinaSa vysSiu rychlost
vykreslovania mapy. Vyhodou tejto kniZnice je, Ze je mozné definovat si vlastny mapovy podklad
vo forme jedného, &i viacerych obrazkov, pripadne si nakonfigurovat vlastny server, ktory bude
slizit na medziukladanie (cache) mapovych podkladov, &im je mozné vyrazne zvySit rychlost
vykresfovania.
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Obr. 3: Priklad zobrazenia implicitnej mapy kniZznice OpenLayers

1.4.3 Databazové prostredie

Aplikacia pri lokalizacii vyuzZiva Uudaje, ktoré je nutné ukladat' v databaze. Ide predovdetkym o velmi
rozsiahlu databazu suradnic jednotlivych miest sveta, v ktorej je potrebné dosahovat velku
rychlost vyhladavania textovych poloziek. Databaza ponuka najefektivnejSie rieSenie tejto
poziadavky.

Medzi najpouzivanejSie open source databazové prostredia patria MySQL a PostreSQL.
O vyhodach a nevyhodach tychto databazovych systémov sa medzi odbornikmi vedie mnoho
diskusii a sporov. Skuto¢nost je taka, ze oba systémy maju svoje vyhody i nevyhody a rozhodnutie
o pouziti jedného, Ci druhého z nich zavisi od potrieb vyvijanej aplikacie. Databazovy systém
MySQL je zaujimavy predovSetkym pre vysoku rychlost pri vyhladavani udajov, &i jednoduchost
pouzivania a vefmi dobru technicku podporu. Tento databazovy systém sa prave preto stal
najpouzivanej§im v ramci malych a jednoduchych aplikacii, napriklad pri vyvoji internetovych
stranok. PostgreSQL na druhej strane dominuje svojou komplexnostou a mnozstvom
nadstandardnych funkcii, akymi su napriklad vnorené dopyty, referenéna integrita, alebo
pouzivatelsky definované funkcie, o tento systém predurCuje predovSetkym pre pouzZitie
v komplexnych aplikaciach kladucich déraz na stabilitu systému.

Oba spominané systémy su implementované ako samostatné serverové procesy. Programy, ktoré
chcu pristupovat k databdze s nimi komunikuju niektorym zo spdsobov medziprocesovej
komunikacie (zvy€ajne prostrednictvom TCP/IP komunikacie). To prinaSa isté nevyhody v pripade,
Zze navrhovana aplikacia ma byt prenositefna alebo distribuovana na viacero pocitacov. V tomto
pripade by bola nutnd dodatoCna inStalacia a konfiguracia databazového systému a v ramci
inStalacie aj import dat do tejto databazy. Inou moznostou by bolo pouzitie vonkajSieho
centralizovaného databazovy servera s aplikanymi datami, na ktory by pristupovali vSetky
indtancie aplikacie prostrednictvom Internetu. Takato centralizacia v3ak prindSa znizovanie
vykonnosti aplikacie so stupajucim pocétom pouzivatelov, ako i moznost uplnej nefunk&nosti
aplikacie pri vypadku databazového serveru, pripadne jeho nedostupnosti.

VSetky vySSie spominané problémy mozno vyrieSit pouzitim databazového stroja SQLite [19].
Proces, ktory pristupuje k databaze SQLite naCitava a zapisuje data priamo z / do databazového
suboru na disku. Neexistuje ziadny sprostredkujuci proces plniaci funkciu serveru, a preto nie je
potrebna ani ziadna instalacia, konfiguracia a sprava takejto sluzby. Kazdy proces, ktory ma pravo
na Citanie databazového suboru méze priamo pouzivat tuto SQLite databazu.

KedZe kompletnd SQLite databaza obsahujuca vSetky tabulky, indexy, spuste (triggery) atd. je
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uloZzend v jedinom samostathom subore, méze byt lahko distribuovana spolu s ostatnymi
zdrojovymi, &i binarnymi kédmi aplikacie a moze byt pouzitd okamzite po spusteni aplikacie.

Nakolko ideou navrhovanej aplikacie je, aby konzolova aplikacia sluziaca na lokalizaciu IP adries
bola prenositelnd a nezavisla od vonkajSich systémov, je vofba databazového systému SQLite
v tomto pripade jednozna¢na. Vdaka tomu, Ze pre implementaciu navrhovanej aplikacie bolo
vybrané prave toto databazové prostredie, je mozné vytvorit aplikaciu pouzivajucu databazu
bez toho, aby pouzivatel musel importovat data databazy, konfigurovat databazovy server,
ba dokonca i bez toho, aby vobec vedel, Ze aplikacia nejaku databazu pouziva.
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2 Navrh rieSenia

V tejto Casti dokumentu sa nachadza podrobny navrh algoritmu pre lokalizaciu IP adries, ktory bol
vytvoreny na zaklade analyzovanych metod lokalizacie popisanych v predchadzajucej kapitole.
Dalej obsahuje konkrétny navrh konzolovej aplikacie pre lokalizaciu IP adries a webovej aplikacie
pre vizualizaciu lokalizacie IP adries.

2.1 Specifikacia poziadaviek
Navrhnuté rieSenie by malo umoznovat uréenie o najpresnejSej geografickej polohy zariadenia
so zadanou IP adresou. Podla moznosti a dostupnosti jednotlivych informacii o IP adrese by malo

byt schopné udit' krajinu a mesto lokalizacie tohto zariadenia, pripadne i nazov organizacie, ktorej
bola tato IP adresa pridelena. Informacia o polohe zariadenia ma byt graficky zobrazené na mape.

RieSenie by malo umoznit i zadanie suboru (postupnosti) IP adries a nasledné zobrazenie tejto
postupnosti ako cesty na mape. V pripade vstupu viacerych postupnosti by malo byt schopné
odlisit menej vytazené cesty od viacej vytazenych (napriklad odliSnou farbou spojovych useciek).

Vysledky rieSenia by mali byt pouzitelné iv praxi, & uz vytvorenim programovej kniznice
poskytujucej funkciu lokalizacie IP adries, samostatnej aplikacie, & vo forme webovej aplikacie
dostupnej Sirokej verejnosti, pripadne ich kombinaciou.

2.2 Navrh lokalizacie IP adries

Lokalizacia IP adries bude prebiehat na zaklade vybranych metéd popisanych v kapitole 17.4.
Kedze kazda z tychto metdéd mébze vratit ré6zne vysledky lokalizacie, je nutné rozhodnut, ktory
z vystupov bude povazovany za vysledny. Toto je zabezpelené prostrednictvom skére, ktoré sa
priradi vystupom jednotlivych metdd lokalizacie (Tab. 7).

Vyska skore
Metoda lokalizacie Urzenio len Kratin Urée_nie krajiny
Jiny i mesta
LOC DNS zaznam 4 10
whois 3 8
doménové meno 2 6
TXT DNS zaznam 1 6

Tab. 1: VySka skore pre jednotlivé metddy lokalizacie

UrCovanie lokalizacie prebieha sekvenéne od metddy, ktord ma urcené najvyssie skére (LOC DNS
zhodnu s krajinou uz ur€enou inou metodou (pripadne, ak krajina dovtedy este nebola urcena),
k celkovému skore sa pripocita skére uvedené v tabulke Tab. 1 v stipci ,UrCenie len krajiny®. Ak
sa podari urCit i mesto lokalizacie, pripo€ita sa skore uvedené v stlpci ,UrCenie krajiny i mesta®“.

Ak sa vSak urena lokalizacia (mesto ¢&i krajina) nezhoduje s dovtedy urenou lokalizaciou,

od celkového skoére sa odpocita polovica prislusného skoére uvedeného v tabulke Tab. 1
(v pripade neprirodzeného €isla sa desatinna €ast vyrazu oreze).
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Po aplikovani v8etkych metdd lokalizacie sa na zaklade celkového skére vyhodnoti i relativna
presnost’ urCenia spravnej lokalizacie stanovena na zaklade udajov uvedenych v tabulke Tab. 2.

Celkové skore Relativna presnost’
0-5 velmi nizka
6-13 nizka
14 - 17 vysoka
18 - 30 velmi vysoka

Tab. 2: Relativna presnost’ uréenia spravnej lokalizacie podfa vysky skore

Vynimkou z popisaného postupu je pripad, kedy je analyzou doménového mena najdené mesto
lokalizacie a dovtedy ur€ené mesto je lokalizované len na zaklade udajov z Whois. V pripade, ze
su tieto dve mesta rézne, uprednostni sa mesto ziskané analyzou doménového mena. Tato
vynimka bola zavedena na zaklade vysledkov testovania - takato metoda je presnejSia
pri lokalizacii IP adries smerovaCov chrbtice Internetu (prejavuje sa pri lokalizacii jednotlivych
»hopov* ziskanych nastrojom fraceroute).

Aplikacia neurCuje presnu adresu lokalizacie IP adresy (ulicu a €islo). Presnu adresu je mozné
ziskat’ len dvomi z implementovanych spdsobov lokalizacie. Pri lokalizacii na zaklade LOC DNS
zadznamu vsak nie je mozné previest suradnice na presnu adresu (kvoli obmedzeniu pouZivanej
databazy, v ktorej sa nachadzaju lokalizacné udaje len po urover miest - vyZzadovalo by to ovela
rozsiahlej$iu databazu alebo pouZitie externej sluzby tretej strany). Udaje o presnej adrese,
ziskané na zaklade udajov z Whois serverov zase takmer nikdy nekoreSponduji so skuto€nou
lokalizaciou zariadenia s danou IP adresou (ide predovSetkym o kontaktné adresy poskytovatelov
internetového pripojenia a spravcov daného adresného priestoru). Nakolko tieto adresy by
pouzivatela mohli skér zmiast ako poskytnut relevantné Udaje, prebieha lokalizacia IP adries len
po uroven miest. Pre vytvorenie lepSieho obrazu o prisludnosti IP adresy vSak bude k IP adrese
priradeny textovy popis, ktory bude v pripade dostupnosti takejto informacie obsahovat napr.
nazov organizacie, ktorej bola IP adresa pridelena.

V ramci Standardného spravania vyslednej aplikacie budu aplikované vsetky uvedené metddy
lokalizacie v takom poradi, ako su uvedené v tabulke Tab. 1. Explicitnym zadanim je vSak mozné
Specifikovat iba uréené metddy lokalizacie, pripadne zapnut tzv. rychly méd - ukonéenie uréovania
lokalizacie hned po prvom uspesSnom uréeni presnej lokalizacie (lokalizacie mesta).

2.2.1 Lokalizacia na zaklade LOC DNS zaznamu

Pri tomto spdsobe lokalizacie sa program pokusi ziskat z DNS prislusnu vetu LOC (LOC DNS
zaznam) [14], ktora obsahuje udaje o geografickej lokalizacii uzla — sturadnice a nadmorsku vysku.

Po ziskani geografickych suradnic je nutné zistit informacie o mieste tejto polohy - krajinu a mesto
lokalizacie. Pre tento ucel je mozné vyuzit databazu suradnic miest sveta. Ziskané suradnice sa
vS8ak takmer nikdy nebudu priamo zhodovat so suradnicami jedného z miest z databazy. Je preto
nutné krajinu a mesto nejakym spésobom odhadnut.

Odhad mesta a krajiny polohy danej geografickymi suradnicami je mozné vykonat' jedinym SQL
dopytom. Ziskané suradnice, ako i porovnavané suradnice v databaze sa zaokruhlia na jedno
desatinné miesto, ¢im sa dosiahne urcity rozptyl sdradnic (plocha s obsahom cca 100 km?).
Vybrané mesta spadajuce do tejto oblasti sa zoradia podla vzdialenosti ich suradnic
od uréovaného bodu (distance). Zaznam s najmenSou vzdialenostou od uréovaného bodu sa
povazuje za urCené miesto lokalizacie. Cely SQL dopyt pre ziskanie informacii o mieste zadanej
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geografickej polohy je uvedeny v nasledujucom vypise (obsah premennych: $lat — geograficka
Sirka, $lon — geograficka dizka).

SELECT country, city, sqgrt((latitude-$lat)* (latitude-S$lat)+ (longitude-
$lon) * (longitude-$lon)) AS distance FROM geo city WHERE ROUND (latitude,
1) = ROUND(Slat, 1) AND ROUND(longitude, 1) = ROUND(Slon, 1) ORDER BY
distance LIMIT 1

Je nutné poznamenat, ze vypocitana vzdialenost medzi dvoma bodmi zadanymi v geografickych
suradniciach pouzitim Pytagorovej vety je dost odliSna od skutoCnej vzdialenosti, nakolko sa
pri tomto vypoCte neberie do uvahy zakrivenie Zeme. Pre vypocCet skutoCnej vzdialenosti je
potrebné pouzit ovela zlozitejSi vypoclet vyuzivajuci goniometrické funkcie (popisany v kapitole
2.3). V tomto pripade v8ak nie je dOlezité poznat skutonu vzdialenost, hlavhym cieflom je ngjst
najlepSie vyhovujuci zaznam v databaze s velkym mnozZstvom udajov. Preto je ovela vyhodnejSie
pouzit’ tento jednoduchsi a efektivnejsi algoritmus, ktory na tento ucel Uplne postaduije.

Pri tomto algoritme urCovania nazvu mesta zadanej geografickej polohy dochadza k istym
nepresnostiam, hlavne v pripade lokalizacie okrajovych &asti vacSich miest. V takomto pripade
moze dojst k situacii, ze vzdialenost k inej obci za mestom je mensia, ako vzdialenost k bodu,
ktory predstavuju suradnice mesta ulozené v databaze.

Tuto situaciu ilustruje obrazok Obr. 4. Miesto oznaCené Cervenym krizikom sa nachadza
v okrajovej Casti mesta Banska Bystrica. Suradnice tohto mesta, ktoré su uloZzené v databaze v3ak
popisuju bod v centre mesta, ku ktorému je vzdialenost od referenéného bodu (modra usecka)
vacsia, ako vzdialenost k obci Kremnicka (ruzova usecCka) za mestom. Preto je v tomto pripade
popisanym algoritmom nespravne uréeny nazov obce Kremnicka namiesto obce Banska Bystrica.
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Obr. 4: Problém nespravneho uréenia nazvu obce na okraji vdéSieho mesta

2.2.2 Lokalizacia na zaklade udajov z Whois databaz

Tento postup lokalizacie vyuziva podrobné textové udaje o IP adrese nacitané z Whois databaz.
Po nadcitani obsahu odpovede na Whois poziadavku je nutné identifikovat, od ktorého
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regionalneho registratora tato odpoved pridla. Je to dblezité hlavne z toho hladiska, Ze rbzni
regionalni registratori maju rézne formaty odpovedi (kapitola 71.4.7).

V pripade, Ze odpoved obsahuje retfazec arin whois database, je tato odpoved spracovavana
ako odpoved amerického regionalneho registratora ARIN. V tomto pripade sa ur¢i krajina a mesto
lokalizacie priamo z jednotlivych zaznamov Country a City odpovede. Po identifikovani krajiny
a mesta sa z databazy suradnic jednoduchym vyberom ziskaju suradnice tohto miesta. V pripade,
Ze suUradnice mesta nie su v databaze (ak ide o velmi malé mesto), pripadne ak z nejakého
dbévodu neddjde k sparovaniu mesta ziskaného z Whois odpovede s nazvom mesta v databaze
(napr. St. Louis vo Whois odpovedi a Siant Louis v databaze), pouzije sa aj zaznam StateProv
odpovede a suradnice sa ur€ia len na zaklade krajiny (napr. USA) a statu (napr. CA - California).

Odpovede ostatnych regionalnych registratorov sa spracovavaju inym spésobom. Krajinu je
v kazdom pripade mozné ziskat zo zaznamu country objektu intenum. Kedze v8ak neexistuje
Ziadne Specifické miesto, kde by bolo mozné v kazdom pripade najst mesto lokalizacie, ju tu nutné
pouzit isty druh heuristickej analyzy.

Zostavi sa vyhladavacie pole, obsahujuce retazce, v ktorych by sa mohlo nachadzat' slovo alebo
slovné spojenie tvoriace nazov mesta. Priorita jednotlivych retazcov klesa s rasticim indexom pola
(Cize retazec s indexom 0 sa povazuje za vyznamnejSi ako retazec s indexom 1).

Ak odpoved Whois serveru obsahuje retazec whois.lacnic.net, znamena to, Ze odpoved
priSla od latinsko-amerického regionalneho registratora LACNIC. V tomto pripade sa
do spominaného pola ulozia v poradi podla priority (od indexu 0) tieto udaje:

zaznam owner objektu inetnum
zaznam address objektu inetnum
zadznam address objektu organisation
zadznam address objektu person
zaznam address objektu role

o=

V pripade regionalnych registratorov RIPE, AfriNIC a APNIC, ktori pouzivaju rovnaké formaty
odpovedi sa do vyhladavacieho pola v poradi podla priority uloZia nasledovné udaje:

zadznam owner objektu inetnum
zaznam address objektu inetnum
zaznam address objektu organisation
zadznam address objektu person
zadznam address objektu role

ablhwN=

Viacriadkové zaznamy su rozdelené po jednotlivych riadkoch a viozené do pola v poradi
od posledného riadku k prvému (kedZe ide o zaznamy obsahujuce adresu, mesto zvyCajne byva
uvedené na poslednom riadku, analogicky s klasickymi postovymi listami). Ak niektory
z uvedenych zaznamov alebo objektov vo Whois odpovedi chyba, pokracuje sa dalsim zaznamom.

Napriklad pre priklad odpovede Whois serveru regionalneho registratora RIPE uvedeného
v kapitole 1.4.17 by obsah vyhladavacieho pofa zostaveny podla vysSie popisaného algoritmu
vyzeral nasledovne:

SK-ENGINE-BB

POP Banska Bystrica

Rudlovska cesta 2, 97401, Banska Bystrica
ENGINE Slovakia, s.r.o.

Slovakia

97404

Banska Bystrica

o U W N O
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7 Mladeznicka 17

8 Richard Sudoma

9 Slovak Republic
10 851 01

11 Bratislava

12 Einsteinova 24

13 Aupark Tower

14 GTS Nextra a.s.

Obsah tohto pola je sekvenéne prechadzany a kazdy retazec je porovnavany s databazou
suradnic miest uloZenej v tabulke geo_city. Z tabulky su vybrané len zaznamy tych miest, ktoré
patria do uz zistenej krajiny. Stipec databazovej tabulky obsahujlci nazov mesta (city) je pouzity
ako regularny vyraz pre vyhladavanie v skimanom retazci. Pre odfiltrovanie nahodnych vyskytov
nazvu mesta v retazcoch, ktoré nazov mesta vébec neobsahuju su vyhlfadavané len mesta,
ktorych nazov je dlhdi ako 3 znaky a pri najdeni viacerych nazvov miest v jednom retazci je
uprednostnené to mesto, ktoré je v retazci na pozicii viac vlavo. Mesto tieZ nemdze byt sucastou
vacsieho slova, musi ist o samostatné slovo, v pripade viacslovnych nazvov miest skupinu slov,
ktoré su od ostatného textu v prehfadavanom retazci oddelené prazdnym znakom. Zapis tohto
algoritmu do jazyka SQL je uvedeny v nasledujucom vypise (premenna $country obsahuje uréenu
krajinu a premenna $line obsahuje prave skumany retazec vyhladavacieho pola):

SELECT city, latitude, longitude FROM geo city WHERE country LIKE
'Scountry' AND length(city) > 3 AND 'S$Sline' REGEXP city ORDER BY
length(city) DESC LIMIT 1

Ak sa v skumanom retazci pola najde zhoda s mestom v databaze, je toto mesto spolu s jeho
suradnicami ziskanymi z databazy povazované za lokalizaciu IP adresy a sekvenéné prechadzanie
vyhladavacieho pola konéi. Ak sa zhoda nena$la, pokracuje vyhladavanie nasledujucim prvkom
vyhladavacieho pola.

Udaje z databazy Whois st pouZité aj na ziskanie textového popisu IP adresy — organizacie, ktorej
bola tato IP adresa pridelena. V odpovedi Whois serveru regionalneho registratora ARIN je priamo
pouZzitd hodnota zdznamu OrgName. V pripade RR RIPE, AfriNIC a APNIC je vybrany prvy riadok
zadznamu descr objektu inetnum a v pripade RR LACNIC zaznam owner objektu inetnum.

K nespravnemu alebo Ziadnemu urceniu polohy dojde v pripade, Zze z Whois odpovede nie je
mozné vycitat’ Ziadne lokalizaCné udaje (v niektorych pripadoch odpoved vbbec neobsahuje blizSie
lokalizaéné udaje, pripadne nastavaju problémy s kédovanim retazca).

2.2.3 Lokalizacia na zaklade analyzy doménového mena

Pri tomto druhu lokalizacie je vstupnym uUdajom doménové meno (hostname) prislichajuce
analyzovanej IP adrese (ak danu IP adresu je mozné na doménové meno preloZit).

Podla domény prvej urovne (napr. v pripade Slovenska sk) je mozné odhadnut krajinu lokalizacie
zariadenia s danou IP adresou. Existuju vSak i také domény prvej urovne, podla ktorych sa krajina
odhadnut neda (napr. net, eu, com). Proces lokalizacie |P adresy na zaklade analyzy doménového
mena sa preto deli na dve hlavné vetvy — ked krajinu z doménového mena je mozné uréit, a ked
jej ur€enie mozné nie je. Cely tento proces je znazorneny sekvenénym diagramom na obrazku
Obr. 5.

V pripade, Ze je znama krajina lokalizacie IP adresy, je v doménovom mene vyhladavany uplny
nazov mesta patriaceho do prisludnej krajiny. Na toto vyhlfadavanie je pouzité porovnavanie
retazca na zéklade databazy suradnic miest uloZenej v databazovej tabulke geo_city, kde stipec
city tejto tabulky, obsahujuci nazov mesta, je pouzity ako regularny vyraz pre vyhladavanie
v doménovom mene (toto vyhladavanie je podrobne popisané v Casti 2.2.2). Doménové meno sa
predtym rozanalyzuje na postupnost slov, priCom plati, Ze kazdé slovo je postupnost pismen
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oddelena nepismenovym znakom alebo zacinajuca velkym pismenom. Rovnaky princip je pouzity
i v rdmci ostatnych vyhladavani v doménovom mene, popisanych dale;.

Ak v doménovom mene nebol najdeny vyskyt piného nazvu mesta prislusnej krajiny, je v pripade
IP adries, ktorych krajina lokalizacie bola uréena mimo uzemia Slovenska vyhladavanie ukonéené.
V pripade slovenskych IP adries sa program pokusi o fulltextové vyhladanie skratky mesta
na zaklade dvojznakovych skratiek nazvov slovenskych miest ulozenych v tabulke sk spz.
Podobné vyhladavanie by bolo mozné vytvorit aj pre ostatné krajiny, vyzadovalo by to vSak
zostavenie kompletnej databazy skratiek v8etkych miest sveta. KedZe takuto databazu nemame
k dispozicii, bolo na ukazku implementované aspor vyhladavanie v ramci slovenskych miest.

Ak krajinu na zaklade domény prvej urovne nie je mozné urcit (napr. doména .net), program sa
pokusi v doménovom mene vyhladat uplny nazov krajiny. Ak sa nenajde zhoda, pouzije sa
pre vyhladavanie mesta krajina, ktora uz bola urena inymi metdédami lokalizacie, popisanymi
v predchadzajucich kapitolach.

Ak ani na zaklade metdéd popisanych v predchadzajucich Castiach dokumentu nebola uréena
krajina lokalizécie IP adresy, program sa pokusi urCit krajinu na zaklade vyskytu samostatne
stojacej skratky Statu (t.j. dvojznakova skratka oddelend od okolitého textu nealfanumerickym
znakom) na ktorejkolvek pozicii v doménovom mene.
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Obr. 5: Proces lokalizacie IP adresy na zaklade analyzy doménového mena
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2.2.4 Lokalizacia na zaklade TXT DNS zaznamu

Pri tomto spbsobe lokalizacie sa program pokusi ziskat z DNS prislusnu vetu TXT (TXT DNS
zaznam), ktora obsahuje textovy udaj, v ktorom sa méze vyskytovat napriklad krajina alebo mesto
lokalizacie daného sietového uzla.

V ziskanom texte je najprv vyhlfadavany uplny nazov krajiny. V pripade, Ze sa krajinu nepodarilo
najst, pouzije sa krajina zistena predchadzajucimi metddami lokalizacie. Potom sa v retazci
vyhfadava uplny nazov mesta prisludnej krajiny.

Pre fulltextové vyhladavanie je opat pouzité porovnavanie retazca na zaklade databazy suradnic
miest uloZenej v databazovej tabulke geo city, kde stipec city tejto tabulky, obsahujuci nazov
mesta, je pouzity ako regularny vyraz pre vyhladavanie v retazci ziskanom z TXT DNS zaznamu
(systém vyhladavania je podrobne popisany v Casti 2.2.2).

V pripade, Ze sa v texte TXT DNS zaznamu podarilo najst mesto lokalizacie, pouZzije sa TXT DNS
zaznam aj ako textovy popis IP adresy (namiesto popisu ziskaného z Whois).

2.2.5 Lokalizacia s pouzitim nastroja traceroute

V kapitole 71.4.4 bolo popisané pouZitie nastroja traceroute ako poslednej zachrany v pripade, Ze
sa nam nepodari zistit' Ziadne lokalizatné udaje o skumanej IP adrese. V praxi je vSak vo valnej
vacsine pripadov na zaklade vysSie popisanych postupov mozné urit aspon krajinu lokalizacie.
Vynimoc¢né pripady, kedy sa o IP adrese nedaju ziskat naozaj Ziadne lokalizacné udaje vacsinou aj
tak zastupuju smerovace chrbticovych Casti Internetu, kde predchadzajuci smerovaé na ceste
k nemu zvyc€ajne byva v celkom ingj krajine.

Z tychto dévodov nema velky vyznam pouZzivat nastroj fraceroute v samotnom procese urCovania
lokalizacie IP adresy. Trasovanie k zadanej IP adrese, spojené s lokalizaciou kazdého znameho
smerovaca na ceste k nej je v8ak v navrhnutej aplikacii mozné explicitne spustit’ prostrednictvom
pouzivatelského rozhrania.

2.3 Vypocet vzdialenosti medzi IP adresami

Aplikacia umoziuje vypocet vzdialenosti medzi dvoma lokalizovanymi IP adresami. Vzdialenost je
mozné vypocitat na zaklade znamych suradnic dvoch bodov, pre vypocCet je pouzity tzv.
Haversineho vzt'ah [20]. Ide o vypocet najkratdej vzdialenosti medzi dvoma bodmi na povrchu
gule, €o predstavuje malé zanedbanie vzhladom na to, Ze povrch Zeme je mierne elipsoidny,
pre ucely nasej aplikacie je vSak tento vzorec plne postacujuci.

R - polomer Zeme (6371 km),
Q1. P - zemepisné Sirky bodu 1 a 2 (v radianoch),
Ap=9, -0, - rozdiel zemepisnych Sirok bodov 1 a 2 (v radianoch)
AA - rozdiel zemepisnych diZzok bodov 1 a 2 (v radianoch)
. APS . AN
a=sm(7) -cos(q,) - cos(¢,) - sm(T)

d=R-2-atan2(Na-J1—a)
Funkcia atan2(x, vy) poc€ita arkustangens (inverzny tangens) podla zadaného bodu

so suradnicami x a y - uhlu, ktory zviera os x s priamkou, ktora prechadza pociatkom suradnicove;j
sustavy a bodom so suradnicami (x, y).
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2.4 Navrh konzolovej aplikacie pre lokalizaciu IP adries

Vysledkom prvej Casti rieSenia projektu je konzolova aplikacia ur€ena na lokalizaciu IP adries. IP
adresy su programu zadavané v podobe parametrov prikazového riadku, zo suboru, alebo
Standardného vstupu. Vystup programu obsahuje vypis IP adries s im prisluchajucimi lokalizaCnymi
udajmi — krajina, mesto a suradnice lokalizacie, textovy popis a skoére (relativna presnost’ uréenia
lokalizacie). Namiesto IP adresy je mozné zadat i doménové meno uzla, program ho automaticky
prevedie na prislusnu IP adresu.

Prepinacmi je mozné Specifikovat’ len niektoru z metdd lokalizacie, pripadne zvolit' rychly rezim,
ktory ukonéi vyhladavanie lokalizacie okamzite po prvom uspeSnom pokuse urCenia polohy IP
adresy.

Aplikacia disponuje moznostou zobrazenia vzdialenosti medzi jednotlivymi IP adresami, ako
i moznostou vyhodnotenia dvoch zadanych [P adries takym spdsobom, Ze na vystupe je
zobrazena len vzdialenost medzi nimi.

Pouzitim Specialneho prepinaca je tieZ mozné spustit trasovanie (traceroute) k zadanej IP adrese,
ktorého vystupom su lokalizacie jednotlivych smerovacov na ceste k tejto IP adrese.

2.5 Navrh webovej aplikacie pre vizualizaciu lokalizacie IP adries

Vizualizaciu lokalizacie IP adresy zabezpecuju API funkcie Google Maps [17] popisané v Casti
1.5.2.

Rozhranim medzi modulmi lokalizacie naprogramovanymi v jazyku Per/ a webovou aplikaciou
poskytujucou pouzivatelské rozhranie pre vizualizaciu su CG/ skripty napisané v jazyku Perl, ktoré
spracovavaju udaje vlozené pouzivatelom a generuju prislusné kédy HTML a JavaScriptu, ktorych
kombinacia vytvori vizualne zobrazenie polohy IP adresy, pripadne ich postupnosti.

Aplikacia poskytuje moznost zobrazenia lokalizacie jednej IP adresy, ako i postupnosti adries
(cesty) v podobe bodov spojenych useCkami. V pripade, Ze pouZivatel zada viacej postupnosti IP
adries, budu farebne odliSené najmenej vytazené linky (zelena farba) od najvytazenejSich
(Cervena farba). Vytazenie liniek medzi tymito dvoma okrajovymi hodnotami je znazornené
prislusnymi odtiefimi zelenej, resp. Cervenej farby.

Okrem zobrazenia polohy IP adries na mape aplikacia ponuka i zobrazenie lokalizacnych udajov -
krajiny, mesta a suUradnic lokalizacie, textového popisu a skoére (relativnej presnosti urenia
lokalizacie).

Jednou z moznosti aplikacie je i trasovanie — vizualny traceroute. |de o nastroj, ktory umozriuje
vizualizovat' cestu sietovych paketov Internetom. Vizualizacia spocCiva v lokalizacii IP adries
jednotlivych sietovych smerovaCov na ceste k zadanej destinacii. Tento nastroj umozriuje
vizualizaciu cesty sietovej prevadzky Internetom od webserveru umiestneného v sidle Fakulty
informatiky a informacnych technolégii STU v Bratislave k destinacii, ktoru zada pouzivatel.

Pri pouzivani webovej aplikacie pre vizualizaciu lokalizacie IP adries dochadza €asto k tomu, ze
pocCas jedného sedenia (session) pouzivatela dochadza viackrat k lokalizacii tej istej IP adresy. Ide
predovSetkym o samotnu IP adresu pouzivatela, ktora sa automaticky lokalizuje pri kazdom
pristupe na hlavnu stranku webu. K viacnasobnej lokalizacii v8ak dochadza aj pri vizualizacii
lokalizacie postupnosti IP adries a vizualnom traceroute (niekolko prvych ,hopov“ je do vacsiny
destinacii vzdy rovnakych).

Pre zefektivnenie a urychlenie prace aplikacie boli tieto pripady vyrieSené zavedenim docasnej
pamate lokalizovanych IP adries.
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Po kazdej uspednej lokalizacii IP adresy program ulozi zistené Udaje do databazy. Pred kazdym
dalsim pokusom o lokalizaciu tejto IP adresy je najprv skontrolovana databaza doCasnej pamate,
k lokalizacii dochadza len v tom pripade, Zze dana IP adresa v doCasnej pamati eSte, alebo uz
nie je ulozena.
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3 Implementacia

Navrhnuté rieSenie bolo implementované v skriptovacom jazyku Perl. Program okrem vlastného
programoveho kédu vyuZziva i niekolko volne Siritelnych modulov, dostupnych vo verejnom archive
modulov jazyka Perl, CPAN. Implementacia webového rozhrania aplikacie je verejne dostupna
na internetovej adrese http://tracker.fiit.stuba.sk.

3.1 Pouzité externé moduly

Pre pracu s DNS a Whois servermi boli pri implementacii pouzité externé moduly z archivu volne
dostupnych modulov jazyka Perl, CPAN.

3.1.1 Net::DNS

Tento modul poskytuje funkcionalitu DNS resolveru a umoznuje programatorovi zostrojit' takmer
kazdy typ DNS poziadavky priamo zo skriptu jazyka Perl.

Metédou query objektu Resolver je mozné ziskat v parametri zadany typ DNS z&znamu
(v nadom pripade su podstatné vety LOC a TXT). Metdda vrati objekty typu RR (Resource Record)
obsahujuce vysledky poziadavky.

Ak ide o LOC zaznam, aplikovanim metédy latlon na objekt typu RR je mozné ziskat Ciselnu
reprezentaciu geografickej Sirky a dizky (latitude a longitude) vysledku. V pripade zaznamu TXT je
potrebné pouzit metédu txtdata.

3.1.2 Net::Whois:Proxy

Pre ziskavanie udajov z Whois databaz je pouzity volne dostupny modul jazyka Perl s nazvom
Net::Whois::Proxy. Ide o kniznicu poskytujucu rekurzivne vyhladavanie na Whois serveroch.
Rekurzivne vyhladavanie zabezpedi, Ze odpoved z prislusného serveru jedného z regionalnych
internetovych registratorov dostaneme vzdy bez toho, aby sme sa starali, u ktorého z nich je dana
IP adresa registrovana.

Nevyhodou tohto modulu je jeho relativha pomalost (vybavenie jednej poziadavky trva v niektorych
pripadoch az 1-2 sekundy). Jednym z alternativnych rieSeni by mohlo byt spustanie externého
prikazu Whois, ¢o by vSak pri lokalizacii mnohych IP adries su¢asne znamenalo vytvorenie
mnohych novych procesov. Testované boli i mnohé dalSie podobné moduly dostupné v archive
CPAN, Ziadny z nich vdak dostatoéne nevyhovoval. DalSou alternativou je pouzitie telnetu, &i
priameho socketového spojenia na port 43 daného Whois serveru. Toto rieSenie vSak neposkytuje
moznost’ rekurzivneho vyhladavania, bolo by teda nutné pripajat sa vzdy na ten Whois server,
ktory ma o danej IP adrese zaznam. Zvolené rieSenie je vSak dostatoCne funkéné a pripadna
optimalizacia rychlosti je ponechana na dalSie dopracovanie.

Hlavna metdéda modulu — whois, ktorého parametrom je skimana IP adresa, zabezpeci nacitanie
celého obsahu odpovede z Whois serveru do retazca.

Na zaklade testovania bola v module odhalena drobna chyba — modul nasledoval i rwhois odkazy
(Referral Whois), ktoré vSak maju odliSny format ako Standardné Whois zaznamy a modul ich
nedokaze spracovat. Upravou regularneho vyrazu na riadku 347 tohto modulu bol problém
odstraneny a IP adresy, ku ktorym modul povodne nedokazal vratit Ziadne vysledky su aspon
CiastoCne lokalizovatelné.
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3.1.3 Sys::HostIP

Specifickou funkciou dostupnou len v konzolovej aplikacii je moznost lokalizacie IP adresy
aktivneho sietového zariadenia pocitaca, na ktorom bola aplikacia spustena. Tato funkcia je
v aplikacii zavedena hlavne z dbévodu rychleho otestovania funkcnosti aplikacie na danom
zariadeni. Pre ziskanie tejto IP adresy je pouzita jedina metdéda modulu Sys::HostIP s nazvom ip.

3.2 Viacvlaknovost’

KedZe aplikacia ponuka moznost sucasnej lokalizacie viacerych IP adries a lokalizacia kazdej IP
adresy istu dobu trva (z dévodu Cakania na odpovede z Whois a DNS serverov, a nie kvoli
vypoctovej narocnosti algoritmu), bola aplikacia navrhnutd tak, aby suasne mohla prebiehat
lokalizacia viacerych IP adries.

Hlavna funkcia modulu lokalizacie IP adresy localize_host bola implementovana tak, aby mohla
byt spustena v hlavnom vlakne programu, ale aj ako samostatné vlakno. V tomto pripade zapise
ziskané lokalizatné udaje do rury (radu), ktorej deskriptor dostane ako volitelny vstupny
parameter.

Pracu s rurou v hlavhom vlakne programu a dcérskych vlaknach lokalizacie IP adresy popisuje
nasledovny vynatok z programového kédu:

# vytvorenie objektu rury v hlavnom vlakne programu:
my Squeue = Thread::Queue->new() ;

# zapisanie lokalizacnych udajov do rury v samostatnom vlakne:

lock (Sgeue) ;

Sgeue->enqueue (Sip, Shostname, S$country, S$Scity, $lat, $lon,
$score, $info, S$success method);

# nacitanie udajov z rury v hlavnom vlakne programu:
Shostinf{S$Svarname} = S$Squeue->dequeue () ;

Hlavna funkcia aplikacie vola funkciu lokalizacie IP adresy takym spésobom, aby bolo naraz
aktivnych vzdy maximalne 10 vilakien.

Pre zabezpecenie bezpecnosti aplikacie (blizSie popisané v Casti 3.7) pristupuje webova aplikacia
ku konkrétnej polozke v databazovej tabufke z viacerych vilakien sucasne. Nakolko databazové
prostredie SQLite neponuka moznost pouzivatelského uzamknutia tabufky pre zapis, je nutné
pristup k tymto zdiefanym uUdajom zabezpelit pomocou semafora, ktory v nasom pripade
nadobuda len hodnoty 0 alebo 1 (binarny semafor - mutex):

# vytvorenie binarneho semafora pre riadenie pristupu k databaze:
my $db_semaphore = new Thread::Semaphore; # inicializacia hodnoty s. na 1

$db semaphore->down; # uzamknutie samafora
# .. kriticka oblast...

$db semaphore->up; # odomknutie semafora

3.3 Traceroute

Pre vykonanie externého prikazu traceroute je pouzita konstrukcia, ktora umozni Citat' vystup tohto
externého programu ako subor. Sluzi na to funkcia open, ktora v tomto pripade namiesto mena
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suboru dostane externy prikaz ukon&eny znakom |, ktory reprezentuje ruru (pipe):

open TR, "traceroute Shost |";

Vystup prikazu traceroute je potom mozné Citat ako Standardny subor:
while (my $line = <TR>) { }

V pripade, Ze je aplikacia spustena v prostredi OS Windows, je namiesto prikazu traceroute
pouzity prikaz tracert.

Vzhladom na to, ze kazdy paket fraceroute-u mbze byt smerovany inou cestou, mbéze byt
na kazdom ocislovanom riadku vystupu (jeden ,hop“) viacej réznych IP adries. M&zZe nastat
napriklad aj taka situacia, Ze pri 15. ,hope” sa nachadza aj taka IP adresa, ktora sa nachadzala aj
pri 14. ,hope” (k danému smerovacu teda vedie viacej ciest, s roznym poctom ,hopov*).

Implementovana aplikacia tuto situaciu rieSi takym spésobom, ze z daného riadku vzdy vezme
prvu IP adresu. V pripade, Ze dana IP adresa uz bola lokalizovana a na riadku sa nachadza ina IP
adresa, ktora este lokalizovana nebola, pouZije sa tato neznama adresa.

Medzi funkcionalitou prikazov traceroute v prostredi OS Unix a tracert v prostredi OS Windows je
fundamentalny rozdiel. Kym prikaz fracert v prostredi OS Windows pouziva ako odosielané
skudobné pakety Standardné ICMP echo request poziadavky, prikaz traceroute v prostredi OS
Unix odosiela UDP pakety s cielovym portom 33434, pricom cielovy port je pri kazdom odoslanom
pakete inkrementovany. V oboch pripadoch je v paketoch nastavovana hodnota TTL (Time To
Live) od 1 postupne vySSie a od jednotlivych smerovacov na ceste k destinacii je prijata odpoved
vo forme ICMP paketu typu 11 — Time-to-live exceeded. Ciefova destinacia odpoveda v pripade
skusobnych paketov ICMP prostrednictvom ICMP echo reply, v pripade skuSobnych paketov UDP
ICMP paketom typu 3 (Destination unreachable) s kodom 3 (Port unreachable).

Medzi vyslednymi cestami ziskanymi pouzitim nastroja fraceroute (a teda aj pouzitim
implementovanej aplikacie) v prostredi OS Windows a OS Unix mbzu preto nastat znacné
odliSnosti, zavislé na nastaveni jednotlivych zariadeni na ceste k destinacii (napriklad niektoré
firewally m6zu zahadzovat /ICMP pakety a UDP pakety preposielat dalej, alebo opaéne). V pripade
volania externého prikazu tracerote v prostredi OS Unix je mozné parametrom vynutit
i odosielanie ICMP alebo TCP skusobnych paketov, su na to vSak potrebné prava administratora,
a preto implementovana aplikacia v tomto pripade pouziva UDP pakety.

3.4 Databazové prostredie

Pre implementaciu aplikacie bolo zvolené databazové prostredie SQLite [19]. Vykonavanie
operacii nad databazami je zabezpeCené Standardnym modulom databazového rozhrania jazyka
Perl, DBI. Pre pripojenie databazového rozhrania na tito databazu je pouzity nasledovny prikaz:

my S$dbh = DBI->connect ("dbi:SQLite:dbname=geo data.db","","");

Kedze databazové prostredie SQLite v sebe neobsahuje operator porovnania retazca regularnym
vyrazom (znamy napriklad ako RLIKE alebo REGEXP), na ktorom stoji navrh vyhladavania miest
v retazcoch (kapitola 2.2.2), bol problém vyrieSeny vytvorenim pouzivatelskej funkcie regexp
priamo v jazyku Perl.

Sdbh->func ('regexp', 2, sub {
my (Sregex, $string) = @ ;
return $string =~ /\bS$regex\b/i;
}, 'create function');
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V naSom pripade bola klasicka funkcionalita prikazu regexp rozSirena a vlastnost vyhladavania
zhody len v tom pripade, ak sa v skumanom retazci vyskytuje vzor ako celé slovo alebo
postupnost slov (1b v regularnom vyraze).

Podobne bola vytvorena i pozivatelska funkcia poc€itajuca druhi odmocninu E&isla, sqrt.

Databazové tabulky aplikacie su rozdelené do dvoch databaz (kapitola 6.2) — databazovych
suborov. Subor geo_data.db obsahuje vSetky tabulky uréené pre lokalizaciu. Obsah tejto databazy
aplikacia nemeni a je spoloéna pre konzolovu i webovu aplikaciu. Databaza uloZzena v subore
tracker_web.db obsahuje Udaje o uz lokalizovanych IP adresach (tabulka cache) a udaje
umozfujuce limitovat poCet vykonanych vizualizacii a traceroute-ov jednotlivymi pouzivatelmi
(tabulka limiter). Tuto databazu vyuziva len webova aplikacia pre vizualizaciu lokalizacie IP adries.

3.5 Vymazavanie do¢asnych udajov

Ako bolo popisané v navrhu webovej aplikacie pre vizualizaciu lokalizacie IP adries (kapitola 2.5),
webova aplikacia obsahuje doCasnu pamat lokalizovanych IP adries, ako itabulku s po¢tom
lokalizacii a traceroute-ov jednotlivych pouzivatelov, pre uéely ochrany pred zahltenim (kapitola
3.9.2).

Platnost zaznamov v doCasnej paméati IP adries bola stanovena na 24 hodin, aktualnost
zadznamov zabezpecuje ukladanie ¢asovej znacky vytvorenia daného zaznamu. Zaznamy starSie
ako 24 hodin su automaticky vymazavané spustenim SQL dopytu:

DELETE FROM cache WHERE added < datetime('now', '-1 day'):;

Platnost zaznamov v tabulke s po¢tom lokalizacii a traceroute-ov jednotlivych pouzivatelov bola
stanovena na 3 hodiny, aktualnost zaznamov zabezpec€uje ukladanie ¢asovej znacCky vytvorenia
daného zaznamu. Zaznamy starSie ako 3 hodiny su automaticky vymazavané spustenim SQL

dopytu:

DELETE FROM limiter WHERE added < datetime('now', '-3 hour');

Automatické spustanie skriptu s tymto prikazmi zabezpeluje sluzba cron, spustenie skriptu
kazdych 20 minut bolo zabezpecené pridanim nasledovného prikazu do cron tabulky operaéného
systému webserveru:

*/20 * * * * /home/www/tracker/html/cache cleanup.pl

3.6 CGIl a sabléonovaci systém

Rozhranim medzi modulmi lokalizacie IP adries naprogramovanymi v jazyku Perl a webovou
aplikaciou poskytujucou pouzivatelské rozhranie pre ich vizualizaciu su CGI skripty napisané
v jazyku Perl. Pre zjednodus$enie prace s CG/ skriptami su pouzité dva moduly, ktoré su sucastou
Standardnej distribucie interprétera jazyka Perl (takzvané Standardné knizni¢né moduly):

Modul CGI obsahuje mnozstvo funkcii pre ufahcenie prace s CGI skriptami. V nasom rieSeni je
pouzivany na spracovavanie HTTP premennych GET a POST, ktoré su pri pouziti tohto modulu
automaticky dostupné v asociativnom poli (hash-i) param, kde su ako kluCe pouzité nazvy
jednotlivych GET alebo POST premennych.

Modul CGlI::Carp je pouzity na zefektivnenie ladenia aplikacie. V pripade vyskytu chyby v kéde

CGI skriptu je do log suboru webservera uloZena len tazko identifikovatelna chyba (varovanie),
v internetovom prehliadadi klienta je zobrazena len chybova sprava 500 Internal Server Error.
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Pouzitim tohto modulu prikazom:

use CGI::Carp gw(warningsToBrowser fatalsToBrowser);

zabezpelime vypis podrobnych chybovych hlasok, ako do log suboru webservera, tak i priamo
do internetového prehliadaa pouzZivatela. Po ukon€eni prace na projekte a odladeni vSetkych
chyb je mozné pouzitie tohto modulu z aplikacie odstranit, jeho ponechanie vSak méze byt
uzitoéné pri aktualizacii a dopifiani funkcionality stranky.

Template Toolkit [21] je rychly, flexibilny a lahko rozSiritefny Sablonovaci systém napisany
v jazyku Perl. Hlavnou ideou S$ablonovacich systémov je oddelenie programovych kédov
internetovych stranok od ich dizajnu — HTML kédu. Jazyk Perl ma uz sam o sebe pomerne dost
komplikovanu syntax (kapitola 1.5.7), ked sa navySe v tom istom zdrojovom kéde pomedzi prikazy
jazyka Perl vkladaju i konstrukcie jazyka HTML, prehladnost a Citatelnost kddu este viac poklesne.

Pri pouziti S8ablénovacieho systému je v oddelenych skriptoch jazyka Perl uloZzena samotna logika
systému, zobrazenie vysledkov spracovania skriptu je zabezpeCené aplikovanim Sablény
obsahujucej prislusny HTML kéd, ktora je ulozena v dalSom samostatnom subore.

Vynatok programového kédu uloZeného v skripte obsahujucom logiku aplikacie - zabezpecuje
dostupnost obsahu premennej $hostinf v $ablone a aplikovanie (zobrazenie) $ablony skeleton.tpl:

my S$tt = Template->new();
my $vars = { hostinf => \%hostinf };
Stt->process ('skeleton.tpl', S$vars);

Vynatok HTML Sablény uloZenej v samostatnom subore (skeleton.tpl) pouZivajuci premennu
$hostinf:

[$ IF hostinf.hostname %]
<tr>
<td>Doménové meno:</td>
<td>[% hostinf.hostname %]</td>
</tr>
[$ END %]

Pouzitie Sablonovacieho systému prinasa okrem zlep$enia Citatelnosti kédu i mnohé iné pozitiva,
napriklad vefmi lahki moznost’ zmeny vzhladu webu bez nutnosti zadsahu do programovej
Casti jeho logiky a naopak, upravu funkénosti webu bez nutnosti Uuprav v HTML koéde.
Sablénovaci systém umozniuje i dekompoziciu vysledného HTML kédu do mensich celkov, ktoré
mdzu byt modularne, takze napriklad v pripade pozZiadavky na pridanie novej polozky do hlavného
menu na v8etkych podstrankach webu postaéi upravit’ jednu jedinu Sablénu.

SucCasne je velmi jednoduché vytvorit stranku vo viacerych jazykovych mutaciach — postaci
vytvorit’ kopie existujucich Sablon a ich texty preloZit do iného jazyka, priCom nie je nutny Ziadny
zasah do aplikacnej logiky stranky.

3.7 Google Maps API

Pre vizualizaciu lokalizovanych |IP adries je pouzité rozhranie Google Maps API, vdaka ktorému je
mozné prostrednictvom JavaScriptu viozit mapy Google Maps na ktorukolvek internetovu stranku.
Sucastou API (Application Programming Interface) je mnozstvo funkcii pre manipulaciu s tymito
mapami a ich obsahom.

Pre vioZenie mapy do internetovej stranky je nutné wvytvorit funkciu v jazyku JavaScript
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obsluhujucu udalost onLoad stranky a do jej tela umiestnit inicializaény kéd mapy:

var map = new GMap2 (document.getElementById("map canvas"));
map.setMapType (G PHYSICAL MAP) ;
map.setCenter (new GLatLng(lat, lon), 5);

map canvas je identifikator elementu DIV v HTML kéde stranky, do ktorého bude mapa
umiestnena. Premenné lat a lon obsahuju suradnice miesta, ktoré ma byt stredom aktualneho
zobrazenia mapy, nasledujuci Ciselny argument funkcie setCenter predstavuje Uroven priblizenia
mapy (zoom).

Pre vyznacenie jednotlivych bodov na mape su pouzité Standardné znacky (markers), ktorych
pridanie do vytvorenej mapy je velmi jednoduché:

var point = new GLatLng(lat, lon);

var marker = new GMarker (point);
marker.bindInfoWindowHtml ("textovy popis");
map.addOverlay (marker) ;

lat a lon suU zemepisné suradnice oznaCovaného bodu.

Vizualizacia postupnosti IP adries vyzaduje vykreslenie useciek medzi jednotlivymi lokalizovanymi
bodmi. Toto umoZznuje objekt Gpolyline:

var polyline = new GPolyline(coordinates, "#£f£f0000", 5);
map.addOverlay (polyline);

Premenna coordinates predstavuje pole bodov — objektov GlatLng, ktoré boli pouzité aj
v predchadzajucich ukazkach. Nasledujuci parameter konstruktoru Gpolyline $pecifikuje farbu
usecky (v hexadecimalnom HTML formate) a poslednym parametrom je Ciselny udaj, Specifikujuci
Sirku usecky.

Po vykresleni v3etkych bodov a useliek je potrebné zabezpedlit také zobrazenie mapy
(centrovanie a zoom), aby pouzivatel videl vSetky vykreslené body v ¢o najvacSej presnosti.
Napriklad pri vizualizacii bodov, ktoré lezia len na uzemi Slovenska je potrebné zacielit mapu tak,
aby vacou Castou zobrazovala len uzemie Slovenska, no pri vizualizacii bodov z USA a sugasne
z Azie je potrebny pohlad na takmer celi Zem.

Pri bodoch a useckach, ktoré sa rozprestieraji medzi kontinentami vznika problém pri vypodcte
okrajovych zemepisnych diZzok, nakolko vdaka sférickosti Zeme je mozné dostat sa z bodu A
do bodu B jednak cestou na vychod, ako i cestou na zapad. Kym napriklad medzi Amerikou
a Eurdpou vedie najkratSia cesta cez nulty poludnik, medzi Severnou Amerikou a Japonskom cez

poludnik 180°.

Popisané problémy a zlozité vypocty je vdak mozné obist’ pouzitim API objektu GLatLngBounds.
Tento objekt predstavuje obdiznik, ktory pokryva vSetky body, ktoré tomuto objektu priradime.

var latlngbounds = new GLatLngBounds( );
for (var i = 0; i < coordinates.length; i++) {
latlngbounds.extend (coordinates[i]) ;

}

Premenna coordinates opat predstavuje pole bodov — objektov GlatLng, ktoré maju
v obdiZniku lezat. Objekt poskytuje metddu getCenter, ktora vrati stradnice stredu oblasti
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obdiZnika a metédu getBoundsZoomLevel, ktora vrati optimalne pribliZzenie (zoom) — také, aby
bola viditelna cela plocha obdlZnika so zachovanim €o najvacsej presnosti.

map.setCenter (
latlngbounds.getCenter(),
map.getBoundsZoomLevel (latlngbounds)
) ;

3.8 Jazykové mutacie webovej aplikacie

Webova aplikacia pre vizualizaciu lokalizacie IP adries bola implementovana v dvoch jazykovych
mutaciach — anglickej a slovenskej. Po prichode pouzivatela na stranku aplikacie je jeho IP adresa
lokalizovana, a na zaklade krajiny tejto lokalizacie je automaticky zvoleny bud slovensky
(Slovenska republika, Ceska republika), alebo anglicky jazyk (ostatné krajiny).

Pouzivatel ma kedykolvek moznost zmenit jazyk aplikacie. Zvoleny jazyk (automaticky, Ci
manualne) je ulozeny v session premennej language.

3.9 Bezpecnost’ webovej aplikacie

KedZe webova aplikacia pre vizualizaciu lokalizacie IP adries je verejne pristupna na Internete, je
nutné zabezpedit’ ju pred potencionalnymi ohrozeniami $kodnym pouZzivatefom.

3.9.1 Overovanie platnosti vstupnych udajov

NajdélezitejSou zasadou zabezpecenia aplikacie je overovanie platnosti pouzivatefom zadanych
udajov. V pripade, Ze je od pouzivatefa ofakavana IP adresa alebo doménové meno (resp. ich
postupnost), su udaje overené prislusnym regularnym vyrazom:

S$ip =~ /~\d{1,3}\.\d{1,3}\.\d{1,3}\.\d{1,3}$/; # ip adresa
Shostname =~ /"~ (\w|\.|=)+\. (\w|\.|=-)+S/; # domenove meno

Takymto spésobom je mozné zamedzit’ podstréeniu Skodnych prikazov do SQL prikazu (SQL
injection) alebo shellu (pri spustani externého prikazu traceroute s parametrom IP adresy /
doménového mena).

Zakladnym ochrannym mechanizmom pred SQL injection je i pouzivanie parametrizovanych
prikazov pre pracu s databazou namiesto priameho vloZenia obsahu premennej do retazca s SQL
prikazom:

my S$sel = $dbh web->prepare cached("SELECT * FROM cache WHERE ip =
? OR hostname = ? LIMIT 1");
Ssel->execute (Shost, Shost);

3.9.2 Ochrana pred zahltenim

Vzhladom na to, ze pri lokalizacii IP adries dochadza ku komunikacii s DNS servermi a Whois
databazami, je nutné oSetrit zneuzitie aplikacie nadmernym poc¢tom lokalizacii. Whois servery totiz
obmedzuju pocet pozZiadaviek z kazdej IP adresy a po prekro€eni istej miery mézu poZiadavky z IP
adresy nasho webservera na istu dobu ignorovat. Z tohto dévodu bolo zavedené obmedzenie
poctu lokalizacii z jednej IP adresy na 30 za tri hodiny.

Aj po obmedzeni poctu lokalizacii vSak mbézZe dojst k zahlteniu mnoZstvom poZiadaviek
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na fraceroute, Co mbze spdsobit neprimerane velky pocet prenasanych paketov. Pre zamedzenie
tejto situacii bolo zavedené obmedzenie poétu traceroute-ov z jednej IP adresy na 3 za tri
hodiny.

Vynimku z tychto obmedzeni maju pouzivatelia, ktori na webovu stranku pristupuju z IP adries
pridelenych Fakulte informatiky a informacnych technologii STU v Bratislave, pripadne maju
pridelenu zvlastnu vynimku.

Pocet povolenych lokalizacii, traceroute-ov, dizka Gasového intervalu obmedzenia a IP adresy
s Uplnym pristupom su nastavitelné, spésob nastavenia je popisany v technickej dokumentacii.

3.9.3 Zakrytie citlivych udajov

Dalsim potencionalnym bezpe&nostnym ohrozenim méze byt vykonavanie prikazu traceroute
a vypis IP adries jeho vystupu pouzivatelovi. Takymto sp6sobom ma pouZzivatel prehlad o IP
adresach smerovacov v sieti, v ktorej sa nachadza webserver s aplikaciou. Z tohto dévodu su prvé
dva ,hopy“ vystupu traceroute vynechané, ak IP adresa pouzivatefa nepatri do zoznamu
privilegovanych IP adries s uplnym pristupom, popisaného v predchadzajucej ¢asti.
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4 Overenie rieSenia

Implementované rieSenie bolo overené z hladiska posudenia spravnosti lokalizacie IP adries, ako
i overenim funkénosti vizualizacie lokalizacie IP adries a pouzivatelského rozhrania webovej
i konzolovej aplikacie.

4.1 Porovnanie vysledkov lokalizacie s externou databazou

V tejto faze testovania bol vystup lokalizacie IP adries implementovanej aplikacie porovnany
s volne pristupnou databazou GeolLite City od spolo¢nosti MaxMind, Inc. [6] (popisana v kapitole
1.3.2). Cielom bolo porovnat vysledky na urovni ¢o najvacSieho poctu réznych krajin sveta.

Na stranke MaxMind, Inc. [6] je tiez uvedend spravnost udajov uloZzenych v databaze GeolLite City
vyhodnotena na zaklade udajov zo stranok, ktoré od pouZivatefa poZaduju zadanie jeho
lokalizacie. Uspe$nost spravneho uréenia krajiny lokalizacie je 99.5%, Uspe$nost spravneho
urCenia mesta lokalizacie (s odchylkou 25 mil) je v kazdej krajine rézna - pre Slovensko je to 53%,
pre USA 79%, priemerne 70.11%.

4.1.1 Vstupné data

Popisované vysledky pochadzaju z testovacej vzorky 500 IP adries, ktoré boli vybrané nahodnym
spésobom. Na ziskanie tohto poctu lokalizovanych IP adries bolo vykonanych 596 lokalizacii
nahodnych IP adries verejného adresného priestoru.

Z databazy Geolite City bola ku kazdej z tychto IP adries priradena krajina a mesto. Testovanou
aplikaciou sa v 436 (87.2 %) pripadoch podarilo odhadnut’ mesto lokalizacie, v ostatnych
pripadoch bola odhadnuta iba krajina.

4.1.2 Vysledky testovania

Z poctu 500 testovanych IP adries sa v 490 pripadoch podarilo ur€it rovnaku krajinu lokalizacie.
Z toho vyplyva, Ze zhoda lokalizacie na urovni krajiny nastala v 98.0%.

Ostra rovnost nazvov mesta alebo suradnic lokalizacie nastala v 172 pripadoch (34.4%).
Vzhladom na to, Zze nazvy mesta sa mézu lisit diakritikou a suradnice toho istého mesta mézu byt
mierne odliSné, je vhodnejSie spravnost posudzovat s ur€itou vzdialenostnou odchylkou. Kedze
databaza Geolite City ma pri Specifikacii spravnosti uvedenu odchylku 25 mif, bola zhoda medzi
touto databazou a testovanou aplikaciou posudena s odchylkou 40 km ( = 25 mil). Zhoda medzi
udajmi nastala v 227 pripadoch. Z toho vyplyva, Zze zhoda lokalizacie na urovni mesta nastala
v 45.4%.

Ako je zrejmé z grafu na obrazku Obr. 6, poCet uspeSnych lokalizacii so zvySovanim

vzdialenostnej odchylky nad 40 km stupa uz len minimalne, preto mozno zvolenu odchylku oznacit
za vhodne stanovenu.
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Obr. 6: Zavislost poctu uspesnych lokalizacii od velkosti vzdialenostnej odchylky

Vzhladom na Specifikovanu spravnost uUdajov uloZenych v databaze Geolite City mozno
dosiahnuté vysledky zhody medzi touto databazou a vystupom implementovanej aplikacie
povazovat za postacujuce.

Na zaklade vystupu testovania bolo vyhodnotené i zastupenie jednotlivych metdd lokalizacie pri
ur¢ovani vyslednej lokalizacie IP adries (Obr. 7).
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Obr. 7: Zastupenie jednotlivych metdd lokalizacie pri uréovani vyslednej lokalizacie IP adries
(testovanie na zaklade porovnania vysledkov s externou databazou)
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NajuspeSnejSou metédou lokalizacie je podla vysledkov testovania analyza dat z Whois (436
lokalizacii mesta, 49 lokalizacii krajiny) a analyza doménového mena (159 lokalizacii krajiny, 7
lokalizacii mesta). Najmenej uUspeSnou metddou je analyza TXT DNS zaznamu, ktorou sa
na testovanej vzorke nepodarilo lokalizovat’ ani jednu IP adresu.

Priemerné skore uspesne lokalizovanych IP adries je rovné hodnote 7.82, o predstavuje urover

nizkej presnosti lokalizacie (podla Tab. 2 v kapitole 2.2). RozloZenie jednotlivych urovni presnosti
lokalizacie je zobrazené na obrazku Obr. 8.

68 S

427

M velmi nizka ™ nizka
vysoka velmi vysoka

Obr. 8: Uroveri presnosti lokalizacie podla vysky skére pri testovani na zéklade porovnania
vysledkov s externou databazou

4.2 Pouzivatel'ské testovanie lokalizacie

Cielfom tejto fazy testovania bolo overit funkénost lokalizacie IP adries na urovni slovenskych
miest. Motivaciou bola implementacia Specialneho spbsobu analyzy doménového mena
pre slovenské mesta (kapitola 2.2.3).

4.2.1 Vstupné data

Prostrednictvom e-mailu a IM (Instant Messaging) sprav bolo oslovenych niekolko subjektov
(pre zamedzenie vlozenia nepravdivych Udajov predovSetkym priatelov), ktorym sa po kliknuti
na odkaz v sprave zobrazil webovy formular. Formular obsahoval odhadovanu lokalizaciu
pouzivatela, ktory mal prostrednictvom prepinacich tlacidiel oznacit, ¢&i je tato lokalizacia spravna
alebo nie. Ako doplnkové informacie mohol uviest jeho skutoénu lokalizaciu a typ internetového
pripojenia.

4.2.2 Vysledky testovania

Z celkového poctu 170 otestovanych IP adries sa v kazdom pripade podarilo odhadnuat krajinu
lokalizacie, a v 167 pripadoch (98.2 %) mesto lokalizacie.

Z poctu 170 testovanych IP adries sa v 164 pripadoch podarilo urCit spravnu krajinu lokalizacie.
Z toho vyplyva, Ze spravnost’ lokalizacie na urovni krajiny nastala v 96.5%. V 92 pripadoch
podarilo urCit spravne mesto lokalizacie. Z toho vyplyva, Ze spravnost’ lokalizacie na urovni
mesta nastala v 54.1%.

Z doplnkovych informacii pouzivatelov vyplyva, Ze lokalizaciu na Urovni mesta sa podarilo urcit
spravne v pripade, ak sa nachadzali na péde nejakej Skoly, univerzity, alebo internatu, boli
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pripojeni prostrednictvom rozvodu kablovej televizie, alebo malym miestnym poskytovatelom
internetového pripojenia. Naopak, neuspesna lokalizacia na urovni mesta nastala v pripade, Ze
pouzivatel bol do Internetu pripojeny prostrednictvom DSL alebo mobilného pripojenia. V tychto
pripadoch bolo za mesto lokalizacie uréené hlavné mesto, Bratislava.

Na zaklade vystupu testovania bolo vyhodnotené i zastupenie jednotlivych metdd lokalizacie pri
uréovani vyslednej lokalizacie IP adries (Obr. 9).
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Obr. 9: Zastupenie jednotlivych metdd lokalizacie pri uréovani vyslednej lokalizacie IP adries
(pouZivatelské testovanie)

NajuspesnejSou metddou lokalizacie je podfa vysledkov testovania analyza dat z Whois (167
lokalizacii mesta, 3 lokalizécie krajiny) a analyza doménového mena (138 lokalizacii krajiny, 6
lokalizacii mesta). Najmenej uspednou metédou v tomto pripade bola analyza LOC DNS zaznamu,
ktorou sa na testovacej vzorke nepodarilo lokalizovat' ani jednu IP adresu.

Priemerné skore Uspesne lokalizovanych IP adries je rovné hodnote 9.6, ¢o predstavuje Uroven
nizkej presnosti lokalizacie (podla Tab. 2 v kapitole 2.2). RozloZenie jednotlivych urovni presnosti
lokalizécie je zobrazené na obrazku Obr. 10.
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Obr. 10: Uroveri presnosti lokalizacie podla vysky skoére pri pouzivatelskom testovani
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Z vySky priemerného skore, ktoré je v pripade tohto testovania na slovenskych IP adresach takmer
o dva body vy&Sie ako pri testovani svetovych IP adries v Casti 4.7, ako i z vy38ej percentualnej
uspesnosti lokalizacie na zaklade analyzy doménového mena mozno usudit, Zze implementacia
Specialneho spbsobu analyzy doménového mena pre slovenské mesta zvysila presnost lokalizacie
slovenskych miest, i ked' len nepatrne.

4.3 Beta testovanie

V rdmci beta testovania bolo niekolkymi pouZivatelmi otestované zakladné spravanie programu,
ato konzolovej i webovej aplikacie. Pri testovani webovej aplikacie vefmi napomohlo
i pouzivatelské testovanie (4.2), kedy mnohi zu€astneni vyskuSali i ostatné funkcionality webove;j
aplikacie. Testeri prispeli niekolkymi pripomienkami, Ziadna zdsadna chyba v8ak nebola ohlasena.
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5 Zhodnotenie

V praci sa podarilo analyzovat pripady pouzitia lokalizacie IP adries v praxi, identifikovat
a podrobne rozobrat jednotlivé postupy a metddy, ktorymi je mozné odhadnut lokalizaciu
zariadenia s danou IP adresou.

Nasledne bol podrobne navrhnuty proces lokalizacie IP adries pouZzitim Styroch metdd rozobranych
v analyze problematiky, ako i proces vizualizacie lokalizacie IP adries.

Navrh bol implementovany do modulu umozZiiujuceho lokalizaciu IP adries, ktory bol vyuzity
v konzolovej aplikacii pre lokalizaciu IP adries a webovej aplikacii pre vizualizaciu lokalizacie IP
adries.

Konzolova aplikacia pre lokalizaciu IP adries umoZzhuje pouzivatelovi lokalizaciu zadanych IP
adries a vypis agregovanych udajov o IP adrese, lokalizaciu cesty z traceroute-u, ako i vypocet
vzdialenosti medzi zadanymi IP adresami.

Webova aplikacia poskytuje moznost zobrazenia lokalizacie jednej IP adresy, postupnosti adries
(cesty) v podobe bodov spojenych useckami, ako i viacerych postupnosti s farebnym vyznacenim
vytazenia uzlov a vizualny traceroute.

Implementacia webovej aplikacie bola umiestnena na webovy server umiestneny v sidle Fakulty
informatiky a informacnych technolégii STU a je verejne pristupna na adrese
http.//tracker.fiit.stuba.sk/. Z tejto stranky je mozné stiahnut i konzolovu aplikaciu pre lokalizaciu IP
adries a elektronicku verziu tohto dokumentu.

Implementacia bola nasledne otestovana a vysledky lokalizacie IP adries overené s externou
databazou a udajmi pouzivatefov. Vysledky mozno povazovat za postacujuce, €o opravriuje
aplikaciu na pouzitie v praxi, ako nastroj na odhad lokalizacie IP adries. Odchylky od skuto¢nosti
zapricifuju predovSetkym nespravne alebo neaktualne Udaje v databazach Whois a DNS, ako
i nedokonalost’ algoritmu, ktory nedokaze rozanalyzovat a vyhodnotit' také mnozstvo udajov tak
dokonale, ako fudsky mozog. Je tiez nutné uvedomit si, Ze presnu lokalizaciu IP adries Casto
poznaju len jednotlivi poskytovatelia internetového pripojenia, ktori dany adresny priestor spravuju
a tieto informacie nie su verejne zname.

Za hlavny prinos aplikacie oproti ostatnym dostupnym rieSeniam mozno oznacit' lokalizaciu IP
adresy v realnom Case, bez vyuzitia externych databaz lokalizacii IP adries. Pouzivatelovi je vzdy
transparentne oznamené, na zaklade akych metdd bola lokalizacia IP adresy vyhodnotena, a to
priamo uvedenim prisluSnej metédy, ako i vySkou skore (relativnej presnosti lokalizacie). Oproti
podobnym dostupnym rieSeniam ponuka aplikacia i analyzu DNS zaznamov (LOC a TXT DNS
zaznamy), ako i roz8irené vyhladavanie slovenskych miest v doménovom mene.

Aplikaciu by bolo mozné dalej rozvijat smerom zefektivnenia rychlosti lokalizacie IP adries
(napriklad implementovanim viacvlaknovosti i pri aplikovani jednotlivych metéd lokalizacie alebo
uskuto€riovanim lokalizacie jednotlivych ,hopov“ traceroute-u priebezne, este pred jeho uplnym
skonc€enim).

Tiez by bolo mozné zdokonalit rozoznavanie lokalizacie z vystupu Whois alebo doménového mena
(napriklad aplikovanim postupu, ktory bol pouZity pre rozoznavanie skratiek slovenskych miest
v doménovom mene (kapitola 2.2.3), i na iné krajiny).

Rozvinut by bolo mozné i lokalizaciu pouZzitim nastroja traceroute - lokalizaciu neznamych ,hopov*
na ceste k destinacii by bolo mozné odhadnut napriklad i na zaklade sledovania doby odozvy
jednotlivych ,hopov* na vzorke paketov a jej porovnania s odozvou ,hopov* so znamou
lokalizaciou.
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6 Technicka dokumentacia

Tato Cast dokumentu obsahuje prehlad zdrojovych kédov rieSenia, fyzicky datovy model pouzity
v aplikacii, indtalacnu a pouzivatelsku prirucku.

6.1 Prehlad zdrojovych kédov rieSenia
Zdrojové kody rieSenia tvoria tri Casti - skupina modulov vykonavajucich lokalizaciu IP adries a dve

aplikacie pouZzivajuce tieto moduly - konzolova aplikacia pre lokalizaciu IP adries a webova
aplikacia pre vizualizaciu lokalizacie IP adries.

6.1.1 Zdrojové kédy modulov lokalizacie IP adries
Zdrojové kédy zabezpecujuce lokalizaciu IP adries su umiestnené vo vlastnych adresaroch:

/LoclP/ - obsahuje vlastny programovy kod lokalizacie

/Net/ - obsahuje volne Siritelné moduly z archivu CPAN pre pracu s DNS (Net::DNS) a Whois
(Net::Whois::Proxy)

/Sys/ - obsahuje volne Siritelny modul z archivu CPAN umoziujuci ziskanie IP adresy aktivheho
sietového rozhrania pocitaca (Sys::HostIP)

V korefiovom prie€inku sa nachadza databazovy subor geo_data.db obsahujuci SQLite databazu
s geografickymi udajmi (popisanu v €asti 6.2).

Dalej je popisany obsah adresara /LoclP/, ktory obsahuje jednotlivé moduly lokalizacie IP adries:

Localize.pm
Hlavny modul lokalizacie IP adries. Tento modul je nutné zahrnut do aplikacie, ktora ma vyuzivat
naprogramovanu kniznicu lokalizacie IP adries (use LocIP::Localize;).

Exportuje funkciu localize host, ktora vykonava samotnu lokalizaciu IP adresy. Funkcia
prebera tri parametre, pricom povinny je len prvy z nich:

Shost — IP adresa alebo doménové meno, ktoré chceme lokalizovat

$geue — ukazovatel na rad (ruru), do ktorého je viozeny vysledok lokalizacie v pripade, Ze funkcia
beZi vo vlasthom viakne

$Smethods — metody, ktoré maju byt pouZité pri lokalizacii - retazec obsahujuci maximalne 4
znaky: | (LOC DNS zaznam), w (Whois), d (doménové meno), x (TXT DNS zaznam)

Funkcia vracia zoznam udajov o lokalizacii IP adresy:

$ip — IP adresa lokalizovaného uzla

$hostname — doménové meno lokalizovaného uzla
Scountry — Krajina lokalizacie

$city — mesto lokalizacie

$lat — zemepisna Sirka lokalizacie (desatinné Cislo)
$lon — zemepisna dizka lokalizacie (desatinné &islo)
$score — dosiahnuté skére lokalizacie (celé Cislo)
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$info — textovy popis lokalizacie
$success method — metddy urCenia lokalizacie (retazec, format rovnaky ako pri vstupnom
parametri Smethods)

Hlavnou ulohou tejto funkcie je volat’ lokalizacné funkcie jednotlivych metdd lokalizacie IP adresy,
umiestnenych v samostatnych moduloch, spracovat ich a vyhodnotit vyslednu lokalizaciu IP
adresy s prisluSnym skore.

Modul tiez obsahuje definiciu konstant skore pre jednotlivé metody lokalizacie podla tabufky Tab. 1
v Casti 2.2.

Whois.pm

Modul zabezpecluje lokalizaciu IP adresy pouzitim udajov uloZzenych na Whois serveroch.
Exportuje funkciu localize_by whois, ktora sa pokusa lokalizovat' IP adresu na zaklade tychto
udajov. Funkcia prebera dva povinné parametre:

$host - IP adresa lokalizovaného uzla
$dbh - deskriptor databazového pripojenia na databazu s geografickymi udajmi

Funkcia vracia zoznam udajov o lokalizacii IP adresy, ktorého obsah je zhodny s funkciou
localize host hlavného modulu Localize.pm, bez premennej $success method.

Funkcia spracovava textové odpovede z Whois serverov, ktoré ziskava pouzitim externého modulu

Net::Whois::Proxy. Na zaklade ich analyzy sa pokusa ur€it odhad lokalizacie IP adresy.

DNS.pm

Modul zabezpecCuje lokalizaciu IP adresy na zaklade DNS zaznamov — pouzitim analyzy
doménového mena, LOC DNS zaznamu a TXT DNS zaznamu. Na tieto ucCely exportuje
nasledovné funkcie:

localize_by_ hostname - funkcia lokalizuje IP adresu na zaklade analyzy doménového mena.
localize_by_ loc_dns - funkcia lokalizuje IP adresu na zaklade analyzy LOC DNS zaznamu
localize by txt dns - funkcia lokalizuje IP adresu na zaklade analyzy TXT DNS zaznamu
Vsetky tri funkcie maju rovnaké vstupné parametre:

$hostname — doménové meno lokalizovaného uzla

$dbh - deskriptor databazového pripojenia na databazu s geografickymi udajmi

$default country - Krajina, ktora uz bola ur€ené inymi metédami lokalizacie (okrem funkcie
localize by txt dns)

Funkcia vracia zoznam udajov o lokalizacii IP adresy:

$country — krajina lokalizacie

$city — mesto lokalizacie

$1lat — zemepisna Sirka lokalizacie (desatinné Cislo)
$1lon — zemepisna dizka lokalizacie (desatinné &islo)
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Database.pm

Modul obsahuje jedinu verejnu funkciu database_connect, ktorej ulohou je vytvorit databazove
pripojenie na databazu s geografickymi Udajmi a vratit deskriptor tohto databazového spojenia.
V ramci tohto procesu funkcia prida do databazoveého stroja SQLite definiciu vlastného operatora
REGEXP, ktory sluzZi na porovnavanie retazca regularnym vyrazom a pouZzivatelskej funkcie sqrt,
ktora sluzi na vypocet druhej odmocniny zadaného Cisla (popisané v kapitole 3.4).

'll'jetlr:tso.prr:odul obsahuje niekolko jednoduchych podpornych funkcii, ktoré pouzivané vo vysSie
popisanych moduloch:

is_valid_ip - funkcia overi platnost formatu IP adresy

is_valid_hostname - funkcia overi platnost formatu doménového mena

is_private_ip - funkcia zisti, Ci je zadana IP adresa Specialna (loopback, multicast)
get_distance - funkcia vrati vzdialenost' medzi dvoma bodmi zadanymi v suradniciach

decimal2dms - funkcia premeni uhol v stupfioch (desatinné Cislo) na stupne, minuty a sekundy

latlon2readable - funkcia premeni suradnice (vo formate desatinnych &isel) na suradnice
vo formate stupne, minuty, sekundy, pologula (severna/juzna, vychodna/zapadna)

trim - funkcia odstrani biele znaky zo zaciatku a konca retazca
round - funkcia zaokruhli desatinne Cislo na zadany pocCet desatinnych miest

get_precision - funkcia premeni skore na uroven presnosti lokalizacie (retazec dizky 1 - 2
znaky)

Popis parametrov a navratovych hodnét tychto funkcii je mozné najst v zdrojovom kéde - priamo
v hlavi¢kach tychto funkcii.

6.1.2 Zdrojové kédy konzolovej aplikacie

Konzolova aplikacia pre lokalizaciu IP adries vyuziva moduly lokalizacie popisané v Casti 6.7.1.
Celu aplikaciu tvori jediny skript, nachadzajuci sa v subore locip.pl. Skript spracuje vstup
pouzivatela a na zaklade neho vola hlavnu funkciu lokalizacného modulu 1ocalize host.

Na zaciatku zdrojového suboru sa nachadza konstanta MAX_THREADS, ktora uruje maximalny
pocet vlakien, v ktorych méze prebiehat’ lokalizacia IP adresy (Standardne nastavené na 10).

6.1.3 Zdrojove kody webovej aplikacie

Webova aplikacia pre vizualizaciu lokalizacie IP adries vyuziva moduly lokalizacie popisané v Casti
6.1.1. Subory webovej aplikacie pre vizualizaciu lokalizacie IP adries su umiestnené v niekolkych
adresaroch:

/db/ - adresar obsahuje databazovy subor formatu SQLite tracker_web.db, v ktorom su ulozené

Udaje udaje o uZ lokalizovanych IP adresach a udaje umoZhujuce limitovat pocCet vykonanych
vizualizacii a traceroute-ov jednotlivymi pouzivatelmi
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/images/ - adresar obsahuje obrazky pouzivatelského rozhrania aplikacie. Podadresar
/images/markers/ obsahuje obrazky znaciek pre mapy Google Maps

/styles/ - obsahuje kaskadové Styly (CSS - Cascading Style Sheets) dizajnu webovej aplikacie
/Template/ - obsahuje zdrojové kédy externého modulu Template Toolkit

/templates/ - obsahuje HTML Sablony jednotlivych podstranok webu. Hlavnou $ablénou je subor
skeleton.tpl, ktory obsahuje hlavnu kostru stranky. V podadresari /templates/javascripts/ sa

nachadzaju Sablény vyuzivané na generovanie funkcii v jazyku JavaScript

Dalej je popisany obsah korefiového adresara webovej aplikacie, ktory obsahuje zdrojové kddy
skriptov obsluhujucich lokalizaciu IP adries a zobrazenie jednotlivych podstranok webu:

index.pl — zabezpecluje vizualizaciu lokalizacie jednej IP adresy (Uvodna stranka webu)
traceroute.pl — zabezpecuje funkcionalitu vizualneho trasovania IP adries (traceroute)
sequence.pl — zabezpecuje vizualizaciu lokalizacie jednej postupnosti IP adries
sequences .pl - zabezpecuje vizualizaciu lokalizacie viacerych postupnosti IP adries

cache cleanup.pl - zabezpeCuje periodickeé vymazavanie docCasnej pamate udajov
v databaze, automatické spustanie skriptu zabezpeduje sluzba cron (popisané v kapitole 3.5)

Ostatné skripty korefiového adresara obsluhuju zobrazenie statickych podstranok webu.

6.2 Fyzicky datovy model

Implementovana aplikacia vyuziva databazové ulozZisko dat. Jednotlivé databazové tabulky
predstavuju samostatné datové entity, nie si medzi nimi definované ziadne vztahy.

Tabulka geo_city

Tato tabulka predstavuje zoznam miest sveta s ich geografickymi suradnicami. Obsah tabulky je
ziskany z volne dostupnej databazy spolo¢nosti MaxMind, Inc. [6]. Tabulka obsahuje vySe 218 000
zadznamov, slovenskych miest a obci sa v tabulke nachadza takmer 900.

Nazov pola Typ pola Vlastnosti / obmedzenia Poznamka
locld INTEGER PRIMARY KEY NOT NULL |identifikator polozky tabulky
country VARCHAR(2) NULL skratka krajiny
region VARCHAR(50) NULL skratka / kéd oblasti
city VARCHAR(50) NULL nazov mesta
latitude FLOAT NULL geograficka Sirka
longitude FLOAT NULL geograficka dizka

Tab. 3: Struktura databazovej tabulky geo_city
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Nad tabulkou boli pre urychlenie vyhladavania vytvorené 4 indexy:

IDX_GEO_CITY_COUNTRY (stipec country)
IDX_GEO_CITY_REGION (stipec region)
IDX_GEO_CITY _LATITUDE (stipec latitude)
IDX_GEO_CITY_LONGITUDE (stipec longitude)

Tabul'ka country codes

Tabulka obsahuje mapovanie dvojznakovych skratiek Statov na ich uUplny nazov (pouzita je
databaza domén prvej urovne [11]). Tabufka by teoreticky mohla byt prepojena s tabulkou
geo_city, v navrhnutej aplikacii sa vS8ak pre zniZzenie po€tu databazovych poziadaviek toto
prepojenie nevyuziva a prevod zo skratky na uUplny nazov krajiny sa uskutoChuje az
po definitivnom stanoveni vyslednej lokalizacie.

Nazov pola Typ pola Vlastnosti / obmedzenia Poznamka
code VARCHAR(2) PRIMARY KEY NOT NULL |skratka krajiny
country VARCHAR(50) NULL nazov krajiny

Tab. 4: Struktura databazovej tabulky country_codes

Tabulka sk_spz
Tabulka obsahuje mapovanie dvojznakovych skratiek nazvov slovenskych miest (identifikatorov
okresu pouzivanych na Statnych poznavacich znackach v SR) na cely nazov slovenského
okresného mesta.

Nazov pola Typ pola Vlastnosti / obmedzenia Poznamka
spz VARCHAR(3) PRIMARY KEY NOT NULL | SPZ okresu
city VARCHAR(50) NULL nazov mesta

Tab. 5: Struktura databazovej tabulky sk_spz
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Tabulka cache

Tabulka obsahuje udaje o uz lokalizovanych IP adresach. Platnost zaznamov je obmedzena na 24
hodin, staré zaznamy su odstrafiované automaticky spustanym skriptom (kapitola 3.4). Tabulku
vyuziva len webova aplikacia pre vizualizaciu lokalizacie IP adries.

Nazov pola Typ pola Vlastnosti / obmedzenia Poznamka
ip VARCHAR(50) PRIMARY KEY NOT NULL |IP adresa
hostname VARCHAR(50) NULL doménové meno
country VARCHAR(50) NULL krajina
city VARCHAR(50) NULL mesto
lat FLOAT NULL zemepisna Sirka
lon FLOAT NULL zemepisna dizka
score INTEGER NULL skére presnosti lokalizacie
info VARCHAR(50) NULL textovy popis
method VARCHAR(50) NULL metddy vyhladania
added TIMESTAMP CURRENT_TIMESTAMP datum pridania zaznamu

Tab. 6: Struktura databazovej tabulky cache
Nad tabulkou boli pre urychlenie vyhladavania vytvorené 2 indexy:

IDX_CACHE_HOSTNAME (stipec hostname)
IDX_CACHE_ADDED (stlpec added)

Tabul'ka limiter

Tabulka obsahuje udaje o pouzivateloch webovej aplikacie — uchovava pocet lokalizacii
a traceroute-ov, ktoré pouzivatel s danou IP adresou vykonal. Sluzi pre pre ucely ochrany
pred zahltenim (kapitola 3.8.2). Staré zaznamy su periodicky odstrafiované  automaticky
spustanym skriptom (kapitola 3.4).

Nazov pola Typ pola Vlastnosti / obmedzenia Poznamka
ip VARCHAR(50) PRIMARY KEY NOT NULL |IP adresa
localizations VARCHAR(50) NULL pocet lokalizacii
traceroutes VARCHAR(50) NULL pocet traceroute-ov
added TIMESTAMP CURRENT_TIMESTAMP datum pridania zaznamu

Tab. 7: Struktura databazovej tabulky limiter

Nad tabulkou bol pre urychlenie vyhladavania vytvoreny index:

IDX_CACHE_ADDED (stipec added)

46




6.3 Instalacna prirucka

Aplikaciu je mozné pouzit na platformach OS Unix/Linux, Windows, Mac OS X, ¢i Solaris.
Pre spustenie aplikacie je potrebny interpretér jazyka Perl, konkrétny popis instalacie sa
nachadza v nasledujucich Castiach tejto kapitoly.

6.3.1 Instalaéna prirucka konzolovej aplikacie

V tejto Casti je popisany postup inStalacie konzolovej aplikacie pre lokalizaciu IP adries. Prikazy
popisané v tejto priruc¢ke je nutné vykonat z konta administratora (root), alebo pred samotny prikaz
vlozit' prikaz sudo.

Pre inStalaciu na distribuciach OS Debian GNU/Linux a distriblciach od nej odvodenych (napr.
Ubuntu) je dostupny instalaény bali€ek, ktory cely postup inStalacie zjednoduSuje. InStalacia
spociva v nainstalovani balika locip_0.1.3_i386.deb cez spravcu bali¢kov. V grafickom prostredi
pre jeho spustenie vacsinou postaci dvojklik na subor s baliCkom, alternativou je pouzitie prikazu

dpkg:
dpkg -i locip 0.1.3 i386.deb
Takto nainStalovanu aplikaciu je mozné spustit’ z ktoréhokolvek adresara pouzitim prikazu locip.

V pripade in§talacie na inu platformu je nutné pouzit manualnu instalaciu. Konkrétne prikazy
popisuju instalaciu v prostredi operacného systému Ubuntu 9.04 Desktop Edition, inStalacia
v prostredi inych operacnych systémov sa médze viac & menej lisit.

Postup manualnej inStalacie:

1) Rozbalenie archivu so zdrojovymi kédmi aplikacie:
tar -xzvf locip.tar.gz

2) InStalacia interpretéra jazyka Perl (v prostredi OS Unix/Linux je vo vacSine pripadov
nainstalovany spolu s operacnym systémom):
apt-get install perl

3) Instalacia rozhrania pre pristup k databazam - ovladaca Per/ DBI:
apt-get install libclass-dbi-perl

4) Instalacia modulu podpory databaz SQLite v Perl DBI.
apt-get install libdbd-sglite3-perl

5) Nastavenie prav pre spustenie aplikacie:
chmod 755 locip.pl

6) Spustenie aplikacie
./locip.pl

6.3.2 Instalaéna prirucka webovej aplikacie

V tejto Casti je popisany postup instalacie webovej aplikacie pre vizualizaciu lokalizacie IP adries.
Konkrétne prikazy popisuju inStalaciu v prostredi operacného systému Ubuntu 9.04 Desktop
Edition, inStalacia v prostredi inych operaénych systémov sa méze viac ¢i menej lisit. Prikazy je
nutné vykonat z konta administratora (root), alebo pred samotny prikaz vlozit’ prikaz sudo.
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Postup instalacie:

1) InStalacia webového servera Apache:
apt-get install apache?

2) Integrécia jazyka Perl do prostredia webového servera Apache:
apt-get install libapache2-mod-perl?2

3) Uprava konfiguradného siboru webového servera Apache — zabezpedenie interpretovania

suborov s priponou .pl ako skriptov v jazyku Perl:
gedit /etc/apache2/apache2.conf

Do suboru pridat nasledovné riadky:

DirectoryIndex index.pl index.html
AddHandler cgi-script .pl

<Files ~ "\.plS$">
Options +ExecCGI
</Files>

4) Restartovanie procesu webového servera:
sudo /etc/init.d/apache2 restart

5) Presun zdrojovych kodov aplikacie do korefiového adresara webového serveru a ich
rozbalenie :
mv locip-web.tar.gz /var/www/
cd /var/www/
tar -xzvf locip-web.tar.gz

6) Nastavenie prav pre spustenie v8etkych skriptov webu:
sudo chmod 755 *.pl

7) Spustenie aplikacie — otvorenie URL vo webovom prehliadadi:
http://localhost/

6.4 Pouzivatel'ska prirucka

Aplikaciu je mozné ovladat pomocou Standardnych prvkov pouZivatelského rozhrania —
prikazového riadku alebo internetového prehliadata. Spbsob ovladania je popisany
v nasledujucich ¢astiach kapitoly.

6.4.1 Pouzivatel'ska prirucka konzolovej aplikacie

Konzolovu aplikaciu pre lokalizaciu IP adries je mozné ovladat prostrednictvom prepinacov
a parametrov prikazového riadku.

Zakladny vstupny format aplikacie ma nasledovny tvar:
locip.pl [-options] [-f [filenamel filename2 ...]] [hostl host2 ...]
Z formatu je zrejmé, ze IP adresy pre lokalizaciu je mozné zadat ako vo forme parametrov

programu, tak prostrednictvom suborov zadanych ako parametre prepinaca -£. V pripade pouZitia
tohto prepinaCa a nezadania nazvu vstupného suboru program ¢ita vstupné I[P adresy
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zo Standardného vstupu.

Vstup a vystup programu mozno dalej ovplyvnit nasledovnymi prepinacmi:

-h  :napoveda k pouzivaniu programu

-m :lokalizuje IP adresu aktivneho sietového zariadenia pocitaca, na ktorom je aplikacia
spustena

-t :lokalizuje IP adresy jednotlivych ,hopov* na ceste k zadanej destinacii (fraceroute)

-v  :vypocita vzdialenost medzi kazdymi dvoma po sebe zadanymi IP adresami (v kilometroch)
-b  :vypocita a vypiSe vzdialenost medzi prvymi dvoma zadanymi IP adresami (v kilometroch)

-gq :rychly rezim lokalizacie — po urCeni mesta lokalizacie neaplikuje dalSie metddy lokalizacie
-1  :lokalizacia analyzou LOC DNS zaznamu

-w :lokalizacia analyzou udajov z Whois

-d :lokalizacia analyzu doménového mena

-x  :lokalizacia analyzou TXT DNS zéznamu

-a :podrobny vypis informacii o lokalizovanych uzloch
-s  :skrateny vypis informacii o lokalizovanych udajoch

-p :vypis geografickych suradnic vo formate desatinnych Cisiel (negativne €islo znadi juznu,
resp. zapadnu pologulu)

V zozname prepinacov si mozno vSimnut, Ze aplikacia umoZnuje pouzivatelovi Specifikovat, ktoré
metddy sa pre lokalizaciu IP adresy maju pouzit. Napriklad pri zvoleni prepinacov -wd bude
pre lokalizaciu pouzita len analyza udajov z Whois a analyza doménového mena.

Vy vypise informacii o lokalizovanych uzloch je pre sprehladnenie vypisu pouzitych niekolko
pojmov a skratiek:

Format geografickych suradnic )
N — severna zemepisna Sirka, S — juzna zemepisna Sirka, W — zapadna zemepisna dizka, E —
vychodna zemepisna dlzka

Odhad presnosti lokalizacie

Vyjadruje odhadovanu uroveri presnosti stanovenej lokalizacie, relativnu pravdepodobnost toho,
Ze uréena lokalizacia sa zhoduje so skutonou lokalizaciou. Uréené podla vySky skore - Ciselné
ohodnotenie 0 - 30.

VL — velmi nizka (very low), L — nizka (low), H — vysoka (high), VH — velmi vysoka (very high)
Metoda lokalizacie

Oznacuje metddu, ktorou sa podarilo stanovit nejaku (i nespravnu) lokalizaciu. V pripade urcenia
mesta lokalizacie je tato skratka uvedena velkym pismenom, v pripade ucCenia len Krajiny

lokalizacie malym pismenom.

L - LOC DNS zaznam, W - Whois, D — doménové meno, X - TXT DNS zaznam

6.4.2 Pouzivatel'ska prirucka webovej aplikacie

Webovu aplikaciu pre vizualizaciu lokalizacie IP adries je mozné spustit v fubovolhom
internetovom prehliadadi, idealne zobrazenie pouZivatelského rozhrania je vS8ak mozné dosiahnut
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pouzitim prehliada¢a Mozilla Firefox 3.

Hlavnu podstranku webu tvori rozhranie pre lokalizaciu jednej IP adresy (Obr. 11). Po prichode
na tuto podstranku prebehne automaticka lokalizacia pouzivatelovej IP adresy. IP adresu alebo
doménové meno uzla na lokalizaciu je mozné zadat do prislusného textového pofa (7), novu
lokalizaciu je mozné vyvolat pouzitim tlaCidla Lokalizovat. Lokalizacia zadaného uzla je na mape
znazornena znackou (2), po kliknuti na znaCku sa zobrazia suhrnné informéacie v bubline
nad znackou. Podrobné informacie o lokalizacii IP adresy sa nachadzaju v pravej Casti stranky (3).
Pohyb po mape, priblizovanie a vzdalovanie umozfiuju ovladacie prvky v lavej hornej ¢asti mapy,
tlacidla a koliesko mysi.

V pravej Casti hlavného menu stranky zobrazeného na kazdej podstranke webu (4) sa nachadza
vstupné pole rychlej lokalizacie. Po vloZeni IP adresy, resp. doménového mena uzla do tohto pola
a kliknuti na tlacidlo s obrazkom Zeme je tato adresa okamzite lokalizovana a vysledky lokalizacie
su zobrazené prave popisanym spdsobom.

A IP Tracker English | Slovensky
b Lakalizacia P Traceroute Postupnost' P Viac postupnosti IP N TOETACIN G2 52 12141 4 L
IP adresa f doménowé meno: 147 175187 62 1 | Lokalizovat Vasga IP adresa: 92.52.12.141
anavichy J Slovak Technical University
147.175.187.62 o BeMAPYO o resa 147 175,187 62
Slovak Technical University Doménowé mena:  creasynetsk
“"d Eéa.tlusslégagl.ﬂﬂ:a?}flg?. 00 E Laokalizacia: Bratislava, Slovakia
then T Iz ;
L EI Sdradnice: 487 08" 59" N 3
i Degschland : ' 17207 00" E
S.I'ﬂ'la.l'lj." i ™ . S :
M Wetdda lokalizacie:  whois (mesta)
ks Ceska Republ doménaové mena (krajing
Czech Rapubli i - ;
e e , Presnost lokalizacie: hizka (10)
Moldov!
’,Sé:hlwalz i = A 5
/" Bulsse gyarorszig e
: r:H. 3!%.7‘:& e Hungary ."-; i
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gj}?‘ Hrvatska Eﬂ? bd A
Gmatla‘ - Bosna | . ;OFI'I Polska,” %
S elhovina . srbila ) || Deschiand ' -
ig and, ¢ {
'.ﬂf;r;;‘?".‘.ﬂlal': f:le.r::la AN | Franges= g
FOWERED EY (:ma Gnﬂ Kusuua y : : pna =) Tirk
09 Gé;u:entre Cnnsultlrrg W Europa Techn%gfé%@npnﬁy ﬁwzﬂg. f Ty

Obr. 11: PouZivatelské rozhranie pre lokalizaciu jednej IP adresy

Druhou polozkou v hlavnhom menu stranky je traceroute. Tento nastroj umozniuje vizualizovat
cestu sietovych paketov Internetom. IP adresu alebo doménové meno destinacie je mozné zadat
do prislusného textového pola (rovnaké ako na Obr. 11), lokalizaciu jednotlivych ,hopov“ na ceste
k destinacii je mozné spustit pouzitim tlacidla Lokalizovat.

Priklad vysledku poziadavky na vizualny traceroute je zobrazeny na obrazku Obr. 12. Jednotlivé
~hopy*“ traceroute-u su znazornené znackami s poradovym ¢Cislom ,hopu® (v pripade, ze do tej istej
lokalizacie je namapovanych viacej ,hopov“, zobrazené je dislo posledného ,hopu“ v danegj
lokalizacii). Pri podrzani kurzora mysi nad textom s preruSovanym podciarknutim (7) sa zobrazia
podrobné informacie o danom objekte, v tomto pripade doménové meno prisluchajice IP adrese.
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Kliknutim na riadok tabulky s informaciami o lokalizacii jednotlivych ,hopov* sa lokalizacia
zvoleného ,hopu“ zobrazi v strede mapy. Pévodné zobrazenie pohfadu na vSetky lokalizované uzly
je mozné vyvolat tlaCidlom Pévodné zobrazenie (2). TlaCidlom Nova postupnost (3) je umozneny
navrat k zadaniu destinacie traceroute-u.

English | Slovensky

N. IP addresa Info Lokalizacia Metéda  Presnost’

1 e Ak Slovak Technical University Bratislawa, Slovakia Wi D wysoka (14

2 1 @Jdc:.:rthadra;slaua.sa::atz.lsk“ ademic Metwork (SANET) Bratislava, Slnvaki? Wi D \nisoké (14

8 5 CAMTE Lid. Innere Stadt, Austria L nizka (6)

4 IP allocation for GEANT netwark Buhenet, Czech Republic Ly nizka (G

5 B IP allocation for GEANT netwark Frankfurt Am Main, Germany Ly nizka (B)

B 624012518 DAMTE Lid. Frankfurt Am Main, Germany L nizka (F)

il 2 Internet? Chicago, United States Ly nizka (6}

8 F4467 2830 Internet? Kansas City, United States Ly nizka (6}

9 6 4 Internet2 Salt Lake City, United States Ly nizka (G

10 B4.57.3820 Internet Seattle, United States LW nizka ()

11 2 2 Pacific Wave Los Angeles, United States i nizka (3

12 20216819483 Australian Academic and Research Metwork Canherra, Australia Wi d nizka {10}

13 2 26 Australian Academic and Research Metwork Canherra, Australia Wi d nizka {10}

14 202.148.206.10 Australian Academic and Research Metwark Canherra, Australia W nizka (10}
imported inetrurn object far CEU-1 Bathurst, Australia Wi d nizka (10}

Pivodné zohrazenie

Obr. 12: PouZivatelské rozhranie vysledku vizualneho traceroute-u k destinacii csu.edu.au

Ako je mozné si vSimnut na obrazku Obr. 12, tabulka neobsahuje riadok s 15. ,hopom* (riadok
s Cislom 74 je nasledovany riadkom s &islom 16). Znamena to, ze z 15. ,hopu“ neprila odpoved
Time-to-live exceeded (kapitola 3.3).

Dalsou moznostou aplikacie je vizualizacia postupnosti IP adries (Obr. 13). Postupnost IP
adries je mozné zadat’ bud do textového pola na stranke (1), alebo vioZzenim textového suboru
s postupnostou IP adries (2). Pouzivatel ma na vyber medzi dvoma formatmi vloZenia postupnosti
IP adries — striktného a volného. Pri striktnom formate (3) musi byt kazda adresa na samostatnom
riadku, ¢o v8ak umozni zadavat adresy uzlov nielen v podobe IP adries, ale i v podobe
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doménového mena uzlov. Vofny format (4) umoZiuje zadanie akéhokolvek textu, z ktorého
aplikacia automaticky nacita vSetky IP adresy. Je mozné pouzit napriklad vystup programu
traceroute vykonaného z pouzivatelovho pocitaa. V tomto pripade vSak nie je mozné zadavat
adresy uzlov v podobe doménovych mien.

IP Tracker English | Slovensky

cia IP Traceroute Fos

nostuphost 1P ONGIEIAERN 147 175187 B2 -

Zadajte postupnost’ IP adries:

3 FElBratislava.sanet2.sk (193.87.2.9) 2,548 ms 2.584 ms 2.604 ms

4 C\WT-Bratislava.sanet2.sk (194.1680.8.150) 2634 ms 2669 ms 2819 ms

5 sanet.rtl.vie.at.geant2.net (62.40.125.5) 3877 ms 4120 ms 4270 ms

B go-7-0-0.rt1.pra.cz.geant2.net (B2 40.112.6) 10,441 me 2.240 ms 2403 ms

7 50-6-3-0.1t1 fra.de.geantZ.net (62.40.112.38) 17.206 ms 17.043 ms 17238 ms

8 abilene-wash-gw.rtl.fra. de geant2 net (62.40.125.18) 118161 ms 118.278 ms 118.343 ms
3 s0-0-2-0.0.rr.chic.net.internet2 edu (84,57 28.12) 127233 ms 127313 ms 127376 ms
10 so-4-3-0.0.rr.kans.net.internet2. edu (64.57.28.36) 137.971 ms 138.005 ms 135.040 ms
11 s0-0-0-0.0.rr.salt.net internet? edu (B4.57.28.24) 187.283 ms 181.272 ms 181.308 ms
12 5o0-0-0-0.0.rtr.seat. net.internet? edu (64.57 28.26) 178456 ms 178.487 ms 178.079 ms
13
14
13
16
17
18

aarmet-1-lo-jmb-706. sttlwa. pacificwave.net (207.231.240.20 178.229 ms 178.211 ms 178.302 ms
50-3-3-0.bb1. b syd. aarmet.net.au (202,155,194 93) 333.212 ms 333.024 ms 333.041 ms
gigabitethernetD. erl.a.syd. aarnet.net. au (202.198.202.26) 333252 ms 334126 ms 334.095 ms
csu.gw. aarnet.net. au (202.155.206.10) 348.547 ms 348,492 ms 348.566 ms

* ok ok

whnir, CsU.edu.au (137.166.4.200) 351.669 ms 349.023 ms 345722 ms

2 Frehladawat ..
Formatwstup: & striking (kaZda adresa na samaostatnom riadku) O valng ilen IP adresy)
3 4

Obr. 13: Pouzivatelské rozhranie vstupu postupnosti IP adries vo volnom formate
Vysledné zobrazenie postupnosti IP adries je zhodné ako v pripade traceroute (Obr. 12).

Poslednou volbou v hlavhom menu aplikacie je vizualizacia viacerych postupnosti IP adries
(Obr. 14). V tomto pripade je mozné vlozit i kombinaciu IP adries a doménovych mien, pri¢om
kazda adresa musi byt na samostatnom riadku. Jednotlivé postupnosti si oddelené prazdnym
riadkom. Pouzivatel ma moznost volby medzi relativnym (7) a absolutnym (2) zobrazenim
vytazenia liniek.
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> IP Tracker English | Slovensky
7 iaIP Traceroute Fostupnost' [P Yiac postupnosti IP (ORI TR 147 175187 62 .

Fadajte postupnosti IP adries (kazda adresa na samostatnom riadku, prazdoy radok pre oddelenie postupnost);

caida.arg
123.193.64.146
124.101.248.42

123.193.64.146
caida.org
124.170.89.241
141.48.2231

137.224.10.105
123.193.64.146
caida.ory

124.170.89.241

Frehladéwat..
Zobrazenie whasenia liniek @ relativne O absoldtne
1 2

Obr. 14: Pouzivatelské rozhranie vstupu viacerych postupnosti IP adries
V pripade relativneho zobrazenia vytazenia liniek su jednotlivé linky farebne odlisené podla poctu
prechodov danou linkou od najmenej vytazenej (0% - zelena farba) po najviac vytazenu (100% -
Cervena farba).

Pri absoluthom zobrazeni vytaZenia liniek su jednotlivé linky farebne odliSené podla poctu
prechodov danou linkou od 1 (zelena farba) po 20 (Cervena farba).
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Relativne wtaZenie linky. = 0%

Postupnost’ A:

N. IP addresa
118217222678
2 12319364145
E

Postupnost’B:
N. IP adiresa
112319364148
2 182.172.226.78
3 124170.89.241
4 141.48.2231

Postupnost’ C:

N. IP addresa
137.224.10.105
1

1
S A
4 124.170.83.241

0% m100%

Info

Cooperative Association for Internet Data Analysis, La Jolla CA
TURG HO MULTIMEDIA 0. Lid.

MTT Communications Carparation

Info

TUNG HO MULTIMEDIA CO. Ltd.

Cooperative Association for Internet Data Analysis, La Jolla CA
iiMet Limited

Martin-Luther-Universitaet Halle-Wittenherg

Info

Wageningen University and Research Centre

TUMNG HO MULTIMEDIA CO. Lid.

Cooperative Association for Internet Data Analysis, La Jolla CA
iitet Limited

Lokalizacia

La Jolla, United States

Taipei, Taiwan

Marunouchi, Japan

Lokalizacia
Taipei, Taiwan

La Jolla, United States

Perth, Australia
Halle, Germany

Lokalizacia

YWageningen, Metherlands

Taipei, Taiwan

La Jolla, United States

FPerth, Australia

English | Slovensky

147175187 62 B

Metoda
Ly
W
WD

Metoda
Wi d

L
W d

W

Metdda
i

W d
LW
W d

Presnost’
velmiwsoka (24
nizka (100

wel'mi nizka (23

Presnost’

nizka (100
veltmiwsoka (24)
nizka (10

nizka (8)

Presnost’
nizka (100
nizka (107
veltmiwsoka (24
nizka (100

dné zobrazenie

Obr. 15: PouZivatelské rozhranie vysledku vizualizacie viacerych postupnosti IP adries
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Zoznam skratiek

AfriNIC - African Network Information Center
API - Application Programming Interface
APNIC - Asia Pacific Network Information Centre
ARIN - American Registry for Internet Numbers
CGlI - Common Gateway Interface

CPAN - Comprehensive Perl Archive Network
CSS - Cascading Style Sheets

DNS - Domain Name System

IANA — Internet Assigned Numbers Authority
ICMP - Internet Control Message Protocol

IM - Instant Messaging

IP — Internet Protocol

LACNIC - Latin American and Caribbean IP Address Regional Registry
OS - Operating System

OSI - Open Systems Interconnection

RIPE NCC - Reseaux IP Europeens Network Coordination Centre
RIR - Regional International Registries

RR - Resource Record

SPF - Sender Policy Framework

TCP - Transmission Control Protocol

TTL - Time To Live

UDP - User Datagram Protocol

VolIP — Voice over IP
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Obsah elektronického média

Obsah prilozeného elektronického média je rozdeleny do nasledovnych adresarov:
/application/ - balicky s konzolovou aplikaciou pre lokalizaciu IP adries (.deb, .tar.gz, .zip)
/documentation/ - elektronicka verzia tohto dokumentu

/install/ - indtalacné subory interpretéra jazyka Perl pre OS Linux, Mac OS X, Windows
/sources/module/ - zdrojové kédy modulu pre lokalizaciu IP adries

/sources/console/ - zdrojové kody konzolovej aplikacie pre lokalizaciu IP adries
/sources/web/ - zdrojové kody webovej aplikacie pre vizualizaciu lokalizacie IP adries
/sources/deb/ - zdrojové kady potrebné pre vytvorenie Debian bali¢ka

/test/inputs/ - niekolko textovych suborov so zaujimavymi testovacimi vstupmi

/test/data/ - databazové subory vystupu testovania (formatu SQLite 3)
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